BIZTONSAGKRITIKUS
SZAMITOGEP
RENDSZEREK

Kritikus rendszer: valamely
jellemzojevel szemben a
szokasosnal nagyobbak a
kovetelmenyek
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1. Bevezetes

1 Szamitogepek alkalmazasa kritikus
teruleteken

1 A biztonsag
1 Biztonsagi rendszerek fejlesztese
1 Koltseg-haszon
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SZAMITOGEPEK ALKALMAZASA KRITIKUS
TERULETEKEN (1)

Mikroprocesszor 1970-es evek eleje
Folyamatos arcsokkenés a szamitogep-bazisu technologianal
A szamitdogép-hasznalat dramai novekedése (tobb gép, mint
ember)
A processzorokat tulnyomorészt nem asztali vagy mas
hagyomanyos szamitogép formaban hasznaljak:

beagyazott rendszerek (embedded systems)

Spektrum: mosogéptdl a korszerl, bonyolult reptlégep-
iranyitasig, az ABS-t6l a nuklearis erémuivek védelmi
rendszereig

Milliés darabszamban: autoipar, haztartasi gépek
Ipari, kozlekedesi folyamatiranyité rendszerek
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SZAMITOGEPEK ALKALMAZASA
KRITIKUS TERULETEKEN (2)

Kulonbseég az altalanos célu és a beagyazott rendszerek kozott:

— a hibas midkodés varhato kovetkezmeényei
A beagyazott rendszerek hibas mukodese kozvetlen serulés,
kornyezetkarosodas okozoja lehet:

— atomerdému

— repulégep

— autdé motor- vagy fékvezeérlés

— vasuti kozlekedeés
Az ipar modszereket fejlesztett ki a kockazatok megfeleld
kezelésére (ezekkel foglalkozunk a kés6bbiekben)
Szamos esetben (pl. haztartasi gépek) a beagyazott rendszer
hibajabol adodo veszelyeztetés nem annyira nyilvanvalo
Gyakorlatilag barmely rendszer, amely energiat iranyit, képes
karokozasra (pl. hiba folytan bekapcsolodva marad egy mosogep
vagy kenyerpirito ftese - tlzeset - halalozas)
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A biztonsag fogalma

Egy lehetséges definicio:

A biztonsag egy rendszer azon tulajdonsaga, hogy nem
veszelyezteti az emberi életet, illetve a kornyezetet

Az elObbi alapjan:

A biztonsagi rendszer olyan rendszer, amelynek révén egy
rendszer vagy berendezes biztonsaga elerheto

Safety-related system= safety-critical system
Terjedelem: mikrokapcsolotol az eromavi védelmi rendszerig
Feladat lehet:

— Kifejezetten biztonsagi

— Egyéb feladatok mellett biztonsagi is (pl. robotpiléta vagy vasuti
bizt. ber.)

Abszolut biztonsag helyett az alkalmazasnak megfelelo
biztonsag elérése

A megfeleldség megitélése gyakran szubjektiv (pl. repulestdl
valo félelem - az autdzas veszelyesebb)
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A biztonsag - Integritasi szintek

A biztonsag megfelel6ségenek megitéléset szamos technika
segiti

A hibas mikodes kovetkezmenyei az egyes alkalmazasi
tertleteken rendkivul kulonbozbek lehetnek

Az integritasi szintek tukrozik a helyes mikodés fontossagat

Egy projekthez rendelt biztonsagi integritasi szint
meghatarozza az alkalmazando¢ fejlesztési, tervezési, gyartasi,
uzemeltetési modszereket

Minden rendszerfejlesztéskor meg kell allapitani a biztonsagi
vonatkozasokat

— veszélyelemzés
— kockazatelemzeés

Az el6bbiek alapjan meg kell hatarozni az integritasi szintet
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A biztonsag terjedelme

A biztonsagi vonatkozasok a rendszer életenek valamennyi
fazisat érintik, a koncepciotol az Gzemen kivul helyezeésig

A HW és a SW integralt szerepe a biztonsag eléréseben
Erzékel6k, beavatkozok, kabelezés, csatlakozok, tapellatas
Kezelb és karbantarto szemelyzet szerepe a biztonsagban

A biztonsag eleréséhez keves a o tervezeés:
— Gyartasi, szerelési, kezelési, Uzemeltetési hibak
A biztonsag és mindéség-menedzsment kapcsolata
A biztonsagi kérdesek érintettjei:
— A megrendeld, az esetleges fuggetlen szakert6 es a hatdsag
— Atervezé és a gyarto
— A szerelb, a kezel6 és a karbantarto (Uzemeltet6)
— A lakossag mint egy karesemeény elszenveddje
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Szamitogepek biztonsagi vonatkozasai

A rendszerek elsodleges biztonsaga (a HW altal okozott kozvetlen
veszélyeztetés, pl. villamos aramutés, tiiz)

Funkcionalis biztonsag (HW és SW korrekt mikodeése a
folyamatiranyitasban) - ezzel foglalkozunk

Indirekt biztonsag (pl. szamitdogép-hiba kozvetett hatasa egy
biztonsagi informacios rendszerre)

A fejlesztéshez hasznalt HW és SW eszk6zok (tool-ok) helyes
muikodéseének fontossaga a biztonsag szempontjabdl
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Biztonsagi rendszerek fajtai

Iranyitd rendszerek (control systems) - Védelmi rendszerek (protection
system

PES - Programmable Electronic System
PLC - Programmable Logic Controller
Nem mindenhez kell szamitogép - elég lehet egy termosztat

) =)
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Szamitoégépek a biztonsagi rendszerekben (1)

1 A szamitogepes rendszerek elonyei

Nagy teljesitmény (sok be-/kimenet kezelése, gyors szamitas), kis
fogyasztas, kis helyigény
1 olyan komplex feladatok is megoldhatdk, amelyek hagyomanyosan
nem

Extrém megbizhatosag (nagy integraltsag, kevés alkatrész, keveés
osszekottetes)
Flexibilitas (SW valtoztatas, HW marad)

1 Viszonylag olcsé modositas
A legtobb esetben alacsonyabb létesitési koltség, mint a
hagyomanyosnal - ktlonosen igaz nagy komplexitasnal (kis
volumenu projekteknél a fejlesztési, kulonosen a SW koltseégek
dominalnak!)
A nagy teljesitmeény lehetbve teszi bonyolult strategiak
alkalmazasat is

1 Ondiagnosztikai rutinok futtatasa

1 Feltételek meglétének, tartomanyok hatarainak figyelése, ellenbrzése

1 Osszetett, komplikalt fugg6ségek megvalositasa.
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Szamitoégépek a biztonsagi rendszerekben (2)

1 A szamitdgepes rendszerek hatranyai

— A legfontosabb éppen a Iényegébdl adodd nagy komplexitas
1 VLSI - elemek szazezrei, rendkivil komplex viselkedés

1 A szoftver nem kevésbé komplex - még egy viszonylag egyszeri
programnak is lehet tobb ezer végrehaijtasi utvonala

1 A komplex rendszereket nehezebb tervezni, valdszinlbb a tervezési
hiba

1 Nehezebb tesztelni is, valdszinilleg tobb detektalatlan hiba marad
bennuk

1 Nehezebben attekinthetbk és érthetbk, ezért konnyebb elkovetni
installaciés vagy uzemeltetési hibat
Lehetséges meghibasodasi modjainak szama (VLSI) rendkivul
nagy (praktikusan végtelen)

1 Kimeritd tesztelés és teljes korl hibadetektalas lehetetlen (v.0. diszkrét
elemek)

1 A SW tesztelhet6sége legalabb annyira problematikus (v.6. A SW
egyre nagyobb szerepével a biztonsagi rendszerekben)
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Hibaok, hiba, rendszer-meghibasodas

Hibaok - fault

valamilyen hianyossag a rendszerben (HW - SW, tervezeés)
Véletlenszerii (csak HW) - rendszerviselkedés megjoslasa

Szisztematikus (HW: specifikacios, fejlesztési stb., az 6sszes SW)
1 Nem véletlenszeri - a rendszerviselkedés nehezen jésolhaté

Tartos
Atmeneti - hatasa lehet tartos

Hiba - error

A hibaok aktivalodik, megjelenik (HW - SW)
A rendszer vagy egy alrendszer kivant mikodéstdl valo elterese

Rendszer-meghibasodas — system failure

A rendszer nem hajtja végre a megkovetelt funkciokat

Biztonsagkritikus rendszerek: a hiba lehet6leg ne okozzon rendszer-
meghibasodast

Hibamentes rendszerek

Tokéletes fejlesztés nem érheté el
A rendszer HW-elemei mikodés kdzben meghibasodhatnak
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Biztonsagkritikus rendszerek - hiba-menedzseles

Nem-kritikus rendszerek - a jo teljesitmenyhez altalaban
elegendo:

— JO fejlesztés/tervezes
— JO minBseégu elemek

Kritikus rendszerek - kiegeszitd intezkedesek szukségesek a
hibak uralasahoz

A hibaokok elkerulése - megel6zés a fejlesztésben

A hibaokok eltavolitasa - HW és SW tesztelési technikak, uzembe
helyezes el6tt

A hibak detektalasa - Uzem kozben, a hibak hatasanak
merseklésére

Hibatlrés - a rendszert ugy alakitjak ki, hogy a benne jelenlévé
hiba ellenére is megfeleléen mikodjon

Hibamenedzselési technikak kombinacioja

Onmagaban egyik technika sem tokéletesen hatékony

— A rendszer-meghibasodasok kivant/elfogadhato szintjének elérése

Saftey-Critical Computer Systems
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Koltség - Haszon (1)

A biztonsag draga
Kompromisszumot kell talalni a biztonsag és a koltségek kozott

Tapasztalat:

— A megfelel6 biztonsag elérését celzo szisztematikus eljarasok
koltsége alacsonyabb, mint a bekovetkezett baleset

kovetkezmeényeinek helyreallitasa
Mennyi az emberi élet vagy a szenvedés penzbeli ertéke?

Sebességcsokkentés - balesetcsokkenés

— Készek vagyunk elfogadni a nagyobb eljutasi id6t és az utak
zsufoltsaganak novelését emberéletek megmentéséert?

A biztonsag novelésének arat medfizetik-e a felhasznalok?
A biztonsag mekkora foka fogadhato el?
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Koltség - Haszon (2)

Mekkora biztonsagi raforditasok fogadhatok el?
— Gyarté/uzemeltetd
— Vevé/utas

Bizonyos kockazatok specialis esetekben elfogadhatok az
emberiseg egeészenek vagy egy orszag nepenek erdekében

Hol a hatar? Mekkora kockazat fogadhato el? Mekkora
haszonnal kell hogy ez jarjon?

Ki viseli a kockazatot és kié a haszon?

— Befolyasolja az elfogadhatd kockazati szintet (pl. nagy sebesség
versenypalyan vagy orszaguton)

Valasz: Veszély- es kockazatelemzés
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Jogi vonatkozasok

A gyarto, illetve az Uzemelteto felel6s az okozott karert

A biztonsag novelhetd, de nem lehet abszolut

— viszont szamos olyan technika van, amellyel novelhetjuk
bizalmunkat a rendszer biztonsagaban

A felel6sség megallapitasanak anyagi kovetkezmeényei igen
nagyok lehetnek
A gyartonak vedenie kell magat

— Megfelel6 gondossaggal kell eljarni a termeék kialakitasakor

— Megfelel figyelmeztetésekkel a felel6sséget a hasznaldra lehet
haritani (részben)

— Biztositas - igen koltseges lehet

A rendszer olyan biztonsagos, amennyire az eésszerlen
elvarhato - ,state of the art”

— Demonstralni kell az alkalmazott fejlesztési, tervezési technikakat
— A szabvanyoknak, iranyelveknek valé megfelel6ség
— Eltérés esetén igen nehéz a helyesseég bizonyitasa

A tervez0 kotelezettsege

— A tervezd, a vallalat tobbi dolgozdéjaval egyutt felel6s az altala
fejlesztett/tervezett termékeért (szakmai, tarsadalmi, moralis stb.
felel6sséq)
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2. Biztonsagi kriteriumok

1 Bevezetés

1 Rendszer kovetelmenyek
1 Biztonsagi kovetelmenyek
1 Biztonsagigazolas

Saftey-Critical Computer Systems
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Bevezetés

1 Kovetelményrendszer
— A megrendeld kovetelményeinek egyértelmi megfogalmazasa
— Funkcionalis kovetelmények
— Ngr;\-funkcionélis kovetelmények (méret, karbantarthatosag, koltsegek
Stp.
1 Biztonsagi rendszernél: biztonsagi kovetelmenyek rendszere
— Mit kovetelunk a rendszert6l a megfelel6 biztonsag érdekében

— Reészben funkcionalis kovetelmények:

1 Mit kell tenni (pl. a veszélyforras aktivitasakor a biztonsagi kapu zarva
legyen)

1 Mit nem szabad tenni (pl. nyitott biztonsagi kapunal a veszélyforrast ne
lehessen aktivalni)

— Egyéb fontos kovetelmények (altalanos rendszerjellemzdok), pl.:
1 Megbizhatésag (mikod6képesseg, rendelkezésreallas, karbantarthatosag)
1 Fail-safe mikodés
1 Rendszerintegritas, adatintegritas
1 A rendszer helyreallithatésaga

Saftey-Critical Computer Systems
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Rendszer kovetelmenyek (1)

1 Az egyes kovetelmények fontossaga alkalmazasfliigg6
1 Megbizhatésag - Dependability: RAMS

a rendszernek az a tulajdonsaga, amely lehetove teszi a rendszer
szolgaltatasa iranti bizalmat

1 MUkodGképesseg (tulélési valdszinlseg) - Reliability

annak a valoszinlsege, hogy egy rendszer meghibasodasa csak
az adott idoépont utan kovetkezik be - a megel6zs id6szakra
vonatkozik

1 A rendszer a megfigyelési id6pont elején mikodbképes volt

1 Az adott id6épontban is specifikaciojanak megfeleléen mikodik

1 Kozben sem hajtottak végre rajta javitast

Ilgen fontos a tervezett mikodeési id6tartam - alkalmazasfugg6

1 Ha a javitas igen koltséges vagy lehetetlen - hosszu midkodési id6
— Kommunikaciés miholdak
— Urrobotok
— Pacemaker-ek

1 Specialis, ,kuldetéses” katonai alkalmazasoknal elegendé lehet néhany
perc/ora is
Kulonleges jelentdésegl a mikodokepesseg olyan alkalmazasoknal,
ahol a biztonsag alapvetbéen a mikoddkepességen alapul, pl.

1 Repulés-kritikus rendszerek
Saftey-Critical Computer Systems 19



Rendszer kovetelmenyek (2)

1 Rendelkezésreallas - Avallability

annak a valoszinlsége, hogy egy rendszer az adott id6pontban
muUkodbéképes - szintén id6fuggo, de idépontra vonatkozik

|d6szakra vonatkoztatott értéke atlagerték (MTBF, MTTR)
A magas rendelkezésreallas altalanos ceélkitizes, nemcsak
biztonsagi rendszereknél, pl. az inaktiv id6 bevételkiesést jelent
1 ld6osztasos szamitdogép rendszerek
1 Banki rendszerek
1 Telefonkozpontok
llyen rendszereknél ez még fontosabb lehet, mint a nagy tulélési
valoszinlség, ha gyorsan javithatéak
Biztonsagkritikus rendszereknél egyerteimien nagy a jelentdsege
1 Ertéke kdzel 100% kell legyen
1 Ezért gyakran inkabb a rendelkezésre nem allas ertékét adjak meg

1 Kulonosen a nem folyamatos lizemiieknél, pl. atomerémua védelmi
rendszerénél nagy a jelentésége, inkabb, mint a tulélési valészinlsegé
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Rendszer kovetelmenyek (3)

1 Karbantarthatésag - Maintainability

annak a valoszinlsege, hogy egy meghibasodott rendszert az adott
idOopontra ismét uzembe helyeznek

Megel6z06 karbantartas: megtartja a rendszer tervezett mikodesi
feltéeteleit
Javito karbantartas: visszaallitja a rendszer tervezett mukodesi
feltételeit
MTTR igen fontos biztonsagkritikus rendszereknél
A karbantartas modja alkalmazasfugg6
1 MUkodeés kozben (pl. 2x(2v2) vagy mas tartalékolt rendszernél)
1 Rovididejl leallassal (kartyacsere nem tartalékolt rendszernél)
1 Uzemsziinetben (pl. replil6gép, mas jarmivek szervizben)
A karbantartassal indukalt hibak
1 Nem minden javitas sikeres (SW is!!!l)
1 Uj, az elébbitél fiiggetlen hiba keriil a rendszerbe (SW is!!!)
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Rendszer kovetelmeények (4)

1 Fail-safe mUkodés

— Biztonsagos kimeneti allapottal rendelkezb rendszerek hiba esetéen
ebbe az allapotukba kerllnek, és ezt maguktol nem (csak
megfeleld javitas, ujbadli inditas utan) hagyhatjak el

— PI. vasuti biztositoberendezés: minden jelz6 voros lesz, a valtok
korabbi allapotukban rogzitve maradnak, a vonatok megallnak.

— Sok rendszer nem rendelkezik ilyen biztonsagi allapottal

1 PI. fly-by-wire rendszer szamitégépének nincs biztonsagos kimeneti allapota - a
repulégép szamara ilyen csak a foldon van!

1 Rendszerintegritas (eredeti, a jelenleg alkalmazottol elterd
jelentés!)

— A rendszer képessege arra, hogy mukodese kozben detektalja a
hibakat, és értesitse err6l a kezel6t (pl. autopilot meghibasodas)

— E vonatkozasban a hibadetektalas fontosabb, mint a hibatlrés
— Kulonosen fontos a fail-safe rendszereknél
1 Az integritas tagabb értelmezései - kozel a ,dependability”-hez
— Nagy integritasu rendszerek
— Biztonsagi integritasi szint

Saftey-Critical Computer Systems
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Rendszer kovetelmenyek (5)

1 Adatintegritas - a rendszer kepessége
— Adatbazisa séruléesének megel6zésere
— Afellép6 hibak detektalasara, lehetbleg javitasara
— Nem biztonsagi rendszernél is fontos lehet (banki, biztositasi
rendszer, ahol az adat sokba kerul, értékes)
1 A rendszer helyreallithatésaga

— A hibatlrésre valod tervezés ellenére felléphetnek rendszerhibak,
leallasok
— Tranziens jelensegek is okozhatjak, pl.
1 kozeli villamlas
1 Aramellatasi ,tiiske”
— Gyors, automatikus ujrainditas
1 kulonosen fontos, ha nincs fail-safe allapot
— Alkalmazasfuggden szukseges lehet
1 A rendszer aktualis allapotanak meghatarozasa
1 Megfelel6 ujrainditasi eljaras végrehajtasa, inicializalas
1 A biztonsag fenntartasa
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A rendszer kovetelmenyek konfliktusa

1 Hagyomanyos kovetelmeény-konfliktusok
— Nagy teljesitmény - alacsony ar
— Méret - funkcionalitas

1 Kovetelmény-konfliktusok fail-safe biztonsagi rendszernél
— Biztonsag - mikoddokepesseg
— Biztonsag - rendelkezésreallas

1 A konfliktus feloldasa

— Kompromisszum a biztonsag és a funkcionalitas kozott
(alkalmazasfluggd)

— Mind a biztonsag, mind a funkcionalitas szukséges mértéeket a
veszeély- és kockazatelemzeés alapjan kell meghatarozni
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3. Veszelyelemzes

1 Bevezetes

1 Elemzesi mddszerek

1 Hibamaod és -hatas elemzes

1 Veszely- es mukodoképesseg elemzes

1 Hibafa elemzés

1 Veszélyelemzeés a fejlesztesi eletciklusban

Saftey-Critical Computer Systems
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Biztonsagi kovetelmenyek
meghatarozasa (1)

A rendszerhez kapcsolodo potencialis veszélyeztetések
meghatarozasa

— Milyen mdédon tud artani a rendszer?

Az elobbi veszelyeztetések osztalyozasa - Kockazat

— A veszeélyeztetésbol adodo baleset kovetkezmeényeinek
sulyossaga
— A veszélyeztetés fellépésének gyakorisaga

A veszelyeztetések kezelesének (menedzselesének
meghatarozasa)

A megfelelo biztonsagi kovetelmenyek hozzarendelese
— megbizhatésag, rendelkezésre allas, fail-safe mikodés stb.

A biztonsagintegritasi szint meghatarozasa (SIL)
A SlL-hez tartozo fejlesztési modszerek specifikalasa
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Biztonsagi kovetelmenyek
meghatarozasa (2)

1 A veszelyeztetesek meghatarozasa
— A rendszerek kimenetuk réevén tudnak kart okozni

— Minden potencialisan veszelyezteto kimenethez meg
kell hatarozni, milyen modon arthat a rendszer

— Azt, hogy egy rendszer milyen modon arthat
kornyezetenek, veszélyeztetésnek nevezzuk.

1 a veszelyeztetés sulyossaga: milyen sulyos serulés lehet a
kovetkezménye

1 a veszelyeztetés természete: fontos ahhoz, hogy kezeljuk
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Biztonsagi kovetelmenyek
meghatarozasa (2a)

1 A veszelyeztetes termeszetének kerdesei

— A veszélyeztetés gyakran teljesen a rendszer kozvetlen hatasa
1 pl. Iézerfény ki/bekapcsolas
— A veszeélyeztetés néha abbdl adodik, hogy az iranyitott jellemzb csak
késéssel koveti az iranyito jelet
1 plbenergiatérolés esetek - feltoltott kondenzator, jarmi mozgasi energiaja
stb.
- fuggdbségek!!
— Lehet, hogy a veszélyforrasra az iranyitd rendszernek nincs kozvetlen
hatasa
1 pl. kozuti csomopont jelz6lampainak a jarmivek és a gyalogosok
viselkedésére)
- figyelmeztetd rendszerek az emberek tavoltartasara, amig a veszély el nem
mulik (pl. gyalogoslampa, gazerzékel6/-kijelzb)

— Az iranyitérendszer meghibasodasabol adodo veszélyeztetes -
kGlonosen, ha fail-safe allapot nem lehetséges (pl. repulés) - csak a
mUkodokepesseg megtartasaval el6zheté meg — kovetelmények

1 A veszelyeztetések kockazatanak elemzése

— Id. késobb
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Elemzési modszerek

Egyes modszerek agazat-specifikusak, masok teljesen
altalanosan hasznalatosak. A leggyakoribb
veszelyelemzO modszerek:

1 Hibamodd és -hatas elemzés - failure modes and
effects analysis (FMEA)

1 Hibamod, -hatas és kritikussag elemzeés - failure
modes, effects and criticality analysis (FMECA)

1 Veszely- és mukodokepesseg elemzeés - Hazard
and operability studies (HAZOP)

1 Eseményfa elemzés - event tree analysis (ETA)
1 Hibafa elemzés - fault tree analysis (FTA)
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Hibamod és -hatas elemzés (FMEA)

Az elemzeés vegrehajthato
— Hardver elemekre vagy
— Funkciokra vonatkoztatva

Feltevésekkel él az elemek/funkciok lehetséges hibamaodjairal,
majd meghatarozza ezek hatasat

— az adott egysegre és
— ateljes rendszerre

Ennek soran figyelembe veszi a rendszer valamennyi
elemének/funkciojanak valamennyi lehetséges hibamaddjat

Esetenként javaslatot tesz a talalt problémak orvoslasara.
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Hibamod és -hatas elemzés (FMEA)

<>

System
Subsaystem

_X Component: Connector System

Model Year/Vehicle(s):

/ 42 VOLT 5YS

Core Team: Befer to workgroup list

Potential

Failure Mode and Effects Analysis

(Design FMEA)

Design Responsibility: Workgroup

Eey Date: October 2000

Ttem ]
) /"/ Function

Potential
Failure
Mode

Potential
Effect(s) of
Failure

Potential
Cause (g)/
Mechanism(a)
Failure

Curzrent
Degign
Controls

- handles rated
electrical current
with maximm voltage
drop of (50mV), for
up to XX sec. over
and ambient
temperature range of
-40C to BOC.

Voltage drop spec.
referenced to
end-of-conditioning
atatus, including

Meet stds.for
underhood
envircnment

Exceszsive voltage
drop

Owerheating
Reduced voltage to loads

decreased normal force

end-of-line check test

partially backed-out
connector

partially backed-out
terminal

loss of asparities(terminal
interface)

Environmental conditions

material properties

{corrosion
resistance)

Must withstand
SAEJH3T spec.for
vibration

Must satisfy thermal

system not
electrically
connected

open circuit

excessive mating force

broken comnector latch

inadequate connector latch

cycling spec.

terminal partially seated

damaged terminal

improper terminal
orientation

excessive mating force

maintains mechanical ([doesn't support

integrity

cable load

cpen, short, or intermittent
circuit, or overheating

inadequate material
selection (housing or
terminal)

inadequate strain relief

unmated connectors

Open circuit
cmerheating
Reduced voltage to loads

partially backed-out
connector

partially backed-out
terminal
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Revision 6.0 2/11/98

Desigh FMEA

D System Customer Customer Part No. Org. Date Page
I:' Subsystem Chrysler Motors Comporation DC-TT323-XYZ 2111598 1of2
Supplier Code Supplier Part No. Dwg. Rev. Key Date FMEA No.
Component |, . Company, Inc. ACI001  |A9514 g 2/11/98 DFMEA-001
Part Name Design Responsibility Application/Model Year
Filter Brad Anderson Sedan / 1998
Core Team Prepared By Date
Brad Anderson,Jerry Benware,Lisa Brown,ken Caracci Bill Cox,Fred Jordan Ken Kratz Brad A. Anderson 2/11/98

C Potential O (] Action Results
Potential Potential 511 [ Current e| R Responsibility
F Iten:_.l’ Failure Effect(s) of €| a MCal':I.SB[S]I c Design t| P Re:f:]mended & Target Actions s$|o|D| R
unction Mode Failure v| = echanisms u Controls e | N ctionis) Completion Date Taken e| c|e| P
s of Failure r c v]ic| t| N
Filter for Insufficient wax Deteriorated life of 4 fC; Insufficient wax 4 |Supplier certification | 1 | 16 |None MNEA
assembly with | coverage over door leading fo: thickness specified 2M11/98
B44 to firewall |specified surface JnsahsfacEJ:rj-; ot Inappropriate wax 5 set up 4| an
ap[:learanc,,- us f:' specified setup
rust through paint
over time, Impairad
function of interior Five piece setup, 2 | 40 |None NiA
door hardware in-process, end of 2/11/98
run study
Corroded intenior Improper oxide coating| 6 [:j Entrapped air 6 |Test spray pattemn at| & | 180| Add team evaluation |Engineening and Based on fest 6| 2| 5| 60
lower door panels prevents wax from startup and after idle using production Assembly reults (Test
entering corner/edge periods, and . spray equipment Operations #9989) spray head
access and specified wax 2/18/98 modified to ...
(") spray heads 4 [Incomming audit per| 2 | 48
clogged: Viscosity 200-16 cerification,
oo high, SPC Lot/Qtr
lTalerIm;ermure t?'j o\ Laboratory test 3| 72 |Add laboratory ABC Labs Testresultsshow | 6 3| 3| 54
ow, Fressure 100 low using “worst case” accelerated 2127198 specified ...
wax and application corrosion testing
hole size Conduct DOE on Enginesring DOE shows 25% 6| 2] 2| 24
wax thickness Associates variation in
2/18/98 specified
thickness is
accepiable
Feeder not 3
properly or
Approved By Date

Brad A. Anderson

2/11/98




FMEA - biztonsagigazolashoz

jelfogok:
— érintkezb6 nemzarasa,
— jelfogo el nem ejtése,
— jelfogdb meg nem huzasa,
diodak:
—  rovidzar,
— szakadas,
ellenallasok, potencidmeéterek:
— szakadas,
— ellenallasndvekedés,
— rovidzar (csak fémrétegnél),
kondenzatorok:
— rovidzar,
— szakadas,
— kapacitascsokkenés,
kismegszakitok:
— szakadas,
belsétéri rendszerkabelek:
— érszakadas,
szekrény bels6 huzalozas:
— szakadas,
vezetépalya a NYAK-lapon
(kartya vagy backpanel):
— szakadas.




FMEA bizt. ig.

Jelfogé neve Kartya

Térkdzjelz6k Megallj! segédjelfogd (TMS) UT1-S

Erintkezé Nemzaras kévetkezménye

11.5/6 a térkozjelzok Megallj!-ra kapcsolt allapotaban antivalenciahiba a SIMIS-IS bemenetén, zavarjelzés a

kezelofeluleten

1.5/6 a Térkdzjelzok Megallj! kezelés hatastalan

11.3/4 a vonali hurok aramkor nem épul fel, a Térkozjelzok Megallj! kezelés hatastalan

1.3/4 a vonali hurok aramkdr nem épul fel, a Térkozjelzok Megallj! kezelés hatastalan

11.1/2 a vonali hurok aramkor nem épul fel, hamisfoglaltsag-visszajelentések a térkozbdl, vonat nem indithato,

menetirany nem fordithato

1.1/2 a vonali hurok aramkor nem épal fel, hamisfoglaltsag-visszajelentések a térkézbol, vonat nem indithato,
menetirany nem fordithaté

El nem ejtés kovetkezménye kijarat esetén a térkozjelzok szandékolatlanul Megallj! allasban maradnak

Meg nem huzas kévetkezménye a Térkozjelz6k Megallj! kezelés hatastalan




Az FMEA alkalmazasa

A fejlesztési folyamat legkulonbozdbb fazisaiban alkalmazhato

Az életciklus korai fazisaban, funkciokra alkalmazva, a SIL
meghatarozasaban jatszhat szerepet

A rendszer kialakitasanak joval kes6bbi fazisaiban mar hardver
elemekre is alkalmazhat6é - biztonsagigazolas

Kivaléan alkalmas az egyes szinteken az elemzeés finomitasara
— Motorhiba hatasa a repulogepre
— Uzemanyag-szivattyu hibajanak hatasa a motorra
— szelephiba hatasa az Gzemanyag-szivattyura

Az analizis kiegészithet6 valoszinlsegi informacioval is

Gyakran ,szallit” bemend adatokat az FTA szamara
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Az FMEA értékelése

Mivel a moédszer minden lehetséges hibat figyelembe vesz,
kilonosen alkalmas az egyszeres hibak detektalasi
feltételeinek meghatarozasara

Ugyanakkor nem veszi figyelembe a tobbszoros hibakat

Mivel minden hibat figyelembe vesz, igen sok raforditast
igényelnek azok a hibak, amelyek nem okoznak veszélyeztetest

Nagy, komplex rendszerek esetén rendkivul raforditas-igéenyes

Ezért sok esetben csak a fejlesztési folyamat végsoé fazisaiban,
és csak a kritikus teruletek vizsgalatara alkalmazzak

Saftey-Critical Computer Systems 36



Hibamod, -hatas és kritikussag elemzeés (FMECA)

A FMEA kiterjesztese

Figyelembe veszi az elemek meghibasodasainak fontossagat is:
— az egyes hibak kovetkezmeényeit és
— fellépésének gyakorisagat vagy valoszinlségeét

Ezzel meghatarozza a rendszer azon részeit, amelyekben a
hibak a leginkabb kritikusak

Ezaltal lehetdve teszi, hogy az erbfeszitéseket arra a tertletre
iranyitsak, ahol azokra a legnagyobb szukség van
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Veszély- és miukodoképesség elemzés (HAZOP)

Eredetileg vegyipari, ma mar széleskort alkalmazas

,Guide words” - ,Mi torténik, ha ...” tipusu kérdésekre adott valaszokkal
igyekszik meghatarozni a normal mikodeési feltételektél valo elterések
hatasait, pl.:

— Mi torténik, ha megné a hémeérseklet?

— Mi torténik, ha csdokken a nyomas?

Kulonosen alkalmas a parameétervaltozasok és az eldirt tartomanyokbol
valo kilépések (out-of-range) biztonsagra gyakorolt hatasanak
vizsgalatara

Elemz6 team - jartassag
— A fejlesztési modszerekben
— Az adott alkalmazasi tertleten
— A HAZOP és mas veszeélyelemzési technikak terdletén

Rendkivul munka- és iddigenyes
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Vezerszavak (guide words)

Vezérszo6 (guide word)
ANGOL MAGYAR

NO Nincs Tervezési célok teljes elmaradasa

JELENTES

LESS Kevesebb, kisebb Mennyiségi csbkkenés

MORE Tobb, nagyobb Mennyiségi névekedés
PART OF Részben Mindségi csdkkenés
AS WELL AS Még Mindségi ndvekedés
REVERSE Forditott Tervezési célok forditottja
OTHER THAN Mas mint Teljes helyettesités
LATER THAN Késdhb Szakaszos folyamatban késébb
S oA EI8bb ... elébb
TOO QUICKLY Tul gyorsan ...eldirtnal gyorsabban
TOO SLOWLY Tul lassan ... elirtnal lasabban




HAZOP példa

Process Unit: DAP Production

Node: 1 Process Parameter: Flow

DEVIATION

CONSEQUENCES

CAUSES

SUGGESTED ACTION

No Flow

Less Flow

More Flow

Normal flow of
decreased con-
centration of

phosphoric acid

Excess ammonia in reactor.
Release to work area,

Excess ammonia in reactor.
Release to work area, with
amount released related to
quantitative reduction in
supply. Team member to
calculate toxicity vs

flow reduction.

Excess phosphoric acid
degrades product. No
hazard to work area.

Excess ammonia in reactor.
Release to work area, with
amount released related to
guantitative reduction in
supply.

Yalve A fails closed

Phosphoric acid
supply exhausted

Plug in pipe; pipe
ruptures

Valve A partially
closed

Partial plug or leak
in pipe

Vendor delivers
wrong material or
concentration

Error in charging
phosphoric acid
supply tank

Automatic closure of |
valve B on loss of
flow from phosphoric
acid supply

Automatic closure of
valve B on reduced
flow from phosphoric |
acid supply. Set
point determined by
toxicity vs. flow
calculation

Check phosphoric
acid supply tank
concentration after
charging




Eseményfa elemzes (ETA)

A kiindulopont egy olyan esemény, amely hatassal lehet a
rendszerre (de onmagaban nem feltétlentl veszélyeztetd)

A kiindulo esemeény hatasat rendre kombinaljuk minden tovabbi,
szambajovO esemény hatasaval

A hatast
— mind normal,
— mind hibas mikodeésre vizsgaljak

Fa-struktura szer(l szétagazas - ,n” esemény: 2" ag
lgazi haszna komplexebb esetekben van, amikor az eredmeny

nem annyira nyilvanvalo
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ETA példa

Conaequenoe

Intemet

[connecting wazmo.org
to the omtside wordd?

-

Recip Lent

Failue

Local site
(wazmo.or feynistar.net’




Hibafa elemzés (FTA)

1 Az elemzés forditott iranyban halad, mint az ETA-nal:

— Egy mar - esetleg FMEA vagy HAZOP révén - azonositott,
veszelyeztetd hatasu, un. csucseseménybdl kiindulva

— visszafelé haladva hatarozzuk meg a csucsesemeényt kivaltoé un.
elemi eseményeket

1 A hatasok kombinalasanal logikai (Boole) operatorokat
hasznalunk

1 A hibafaban csak azok az események szerepelnek, amelyek
veszelyeztetd hatasuak, igy az FTA-struktura joval egyszertbb
lehet, mint az ETA-struktura
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4. Kockazatelemzes

1 Bevezetés

1 A hibas mukodées kovetkezmeényel -
sulyossag

1 A hibas mukodes valoszinlsege -
gyakorisag

1 Kockazatosztalyozas

1 Az elfogadhato kockazat

1 Integritasi szintek

1 Tarsadalmi, etikai szempontok
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Biztonsagi kockazat

Valamely veszelyeztet6 hatas jelentéségét egy alkalmazasban az un.
biztonsagi kockazat fejezi ki.

Biztonsagi kockazat:

 a veszelyeztetésbol adodo baleset bekovetkezesi
valoszinlségének vagy gyakorisaganak és
* a keletkezb sérulések sulyossaganak
kombinacioja.
Gyakorisag

Kockazat

Sulyossag

A kockazat meghatarozhato
* mennyiségileg
» minéségileg (kockazatosztalyozas)
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Példa a kockazat szamszeru kifejezésere (1)

Valamely specialis alkatrész meghibasodasa robbanast okozhat egy
rendszerben, aminek kovetkeztében 100 ember halhat meg.
Az alkatrész atlagosan 10 000 évenként egyszer hibasodik meg.

Mekkora az alkatrészhibahoz kapcsol6odé kockazat?

Kockazat = sulyossag x gyakorisag = 100 ember halala/hiba x 0,0001 hiba/év

Kockazat = 0,01 ember halala/év
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Példa a kockazat szamszeru kifejezésere (2)

Globalis kockazat és individualis kockazat

Egy 50 milliés lakossagu orszagban évente atlagosan 25 embert ér halalos
villamcsapas.

Mekkora a villamcsapasbol adédé halalozas kockazata?
Evente a lakossag 25/50 000 000=5x107 részét éri villamcsapas.

Az egyes emberek szamara ennyi annak a valdszinlisége, hogy az adott évben
villamcsapas éri Oket.

A lakossag egészére vonatkozo kockazat: 5x10-7 halal/lember-év
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A kockazat minoseqi
meghatarozasa

1 Alap parameterek
— sulyossag
— gyakorisag
1 Kiegészitdo parameterek
— veszelyzonaban valo tartozkodas
— baleset elkerulésének lehetosege



Karkihatasi kategoriak (sulyossag) a polgari repulésben (példa

Figyelembe veszi
 a repulogepre gyakorolt hatast
* a szemelyzetre gyakorolt hatast
 az utasok biztonsagara varhatoan gyakorolt hatast

Kategoria Definicio

Katasztrofalis megakadalyozza a biztonsagos tovabbrepuléest, es a
(Catastrophic) leszallast

Veszélyes
(Hazardous)

Lényeges
(Major)

nem csokkenti érdemben a repulés biztonsagat, kisebb
funkcionalis visszaesés, szukséges lehet a személyzet
beavatkozasa, de tulterhelést még nem jelent szamukra

Nem |ényeges
(Minor)

Hatastalan
(No effect)
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Katonal szamitogepes bizt. krit.
rendszerek karkihatasi kategoriai

Interim Defence Standard 00-56 (UK, 1995)

Kategoria

Definicio

Katasztrofalis

Tobb halaleset

Kritikus Egy halaleset €s/vagy sulyos sérulés vagy betegseg

Marginalis Egy sulyos sérulés vagy betegseg eés/vagy tobb
konnyebb sérulés vagy betegség

Elhanyagolhatd | Legfeljebb kisebb sérllés vagy betegség




Kockazatosztalyozas - Karkihatasi kategoriak (péelda)

(IEC 61508)

Kategoria Leiras Kovetkezmények
4 Katasztrofalis Tobb halaleset és sulyos sérult
3 Kritikus Egy halaleset és/vagy tobb sulyos sérult
2 Csekeély Egy sulyos sérult; tobb kisebb sértlés
1 Elhanyagolhat6 Legfeljebb egy kisebb sérulés
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Sulyossag 1S026262
Abbreviated Injury Scale

B AlS O : nincs serules
B AlIS 1 : konnyU serules (borserulés, izomfajdalom stb.)

B AlIS 2 : mérsekelt serulés (melyebb vagas, max 15
perc eszmeletvesztes

2 AIS 3 : sulyos, de nem eletveszelyes (csonttores [nem
koponyal], izuleti sérulés...)

1 AIS 4 : sulyos, eletveszelyes, valoszind tulélessel
(sulyos csontserulések, 12 6ra eszmeletvesztés)



Sulyossag

1 AIS 2 ISO 26262 sulyossagi kategoriak

Class of severity (see Table 1)
81 S2

Reference AIS 0 and less than More than 10 % More than 10 % More than 10 %
for single 10 % probability of probability of AIS 1-6 probability of AIS 3-6 | probability of AIS 5-6
injuries AIS 1-6 (and not S2 or S3) (and not S3)

(from AIS Damage that cannot be

classified safety-
related

Light and moderate Severe and life-threatening | Life-threatening injuries (survival
injuries (survival probable) uncertain), fatal injuries




Peldak sulyossagi kategoriakra

Vezetesi szcenariok alapjan

1 SO: konnyu utkozes, surolas, parkolohelyre
be- es kiallas soran keletkezo serulesek,
utelhagyas utkozes, borulas nelkul

1 S1: oldalso utkozes (pl. fanak) nagyon kis
sebesseggel, oldalso, hatso, elso utkozeés
masik szemelyautoval nagyon Kis
sebesseggel

1 S2: utkozeés kis sebesseggel,
gyalogos/biciklis utkozes kanyarodas soran
(varosi keresztezodeés)

1 S3: utkozes kozepes sebesseggel stb.



Gyakorisag/valoszinlUség

1 Megadasa

— a veszeélyeztetes valoszinUsege, gyakorisaga
(nem konzekvensek a szabvanyok!)

— esemeny / uzemora, uzemev
— élettartam alatt varhaté események szama

— védelmi (on-demand) rendszerek: elvart
mukodeshez viszonyitva



Gyakorisagok — polgari repules

,Probability per operating
hour”
~gyakorisag

Valdszinl

Esszeriien
valoszini

Valdszinltlen

Rendkivul Rendkivul
valoszinitlen valoszinltlen




Gyakorisagok — katonail rendszerek

(UK)

Gyakorisag |Elofordulas az osszes ilyen rendszer
uzemideje alatt

Gyakori Folyamatosan tapasztalhato

Valoszin( Gyakran megtortenik

Esetenkent Néhanyszor megtortenik

Tavoli Parszor megtortenik

Valoszin(tlen

Nem valdszind, de kivételesen el6fordulhat

Hihetetlen

Kifejezetten valoszinltlen, hogy egyaltalan
megtortenik




Kockazatosztalyozas - Veszélybekovetkezesi gyakorisag (példa)

CENELEC 50126 (vasuti szabvany)

Szint Leiras Fogalom Fellépési gyakorisag
[h]
A gyakori Feltételezhetéen gyakran fellép; a veszélyeztetés > 103

allanddan jelen van

B valoészinl Tobbszor fellép; varhatd, hogy a veszélyeztetés 103 ... 10
gyakran fellép

C néha Varhaté, hogy a veszélyeztetés tobbszor 104 ... 10°
bekovetkezik

D alig Varhatd hogy a veszélyeztetés a rendszer 10° ... 107
életében bekovetkezik

= valészinltlen Valészinltlen; azzal lehet szamolni, hogy a 107 ... 107
veszély csak kivételesen I1ép fel

= rendkivul Rendkivul valoszin(tlen bekovetkezés; azzal <1079
valészinltlen lehet szamolni, hogy a veszély nem Iép fel
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Gyakorisag 1ISO 26262

1 Kategoriak: EO, E1, E2, E3, E4

1 EO: nagyon valdszinutlen; pl. jarmu es repulogep
utkozese, termeészeti katasztrofak (foldrenges,
hurrikan stb.)

1 A tobbi kategoriat olyan esetekre alkalmazzuk,
amikor a szituacio fennallasanak idotartama vagy
gyakorisaga miatt veszelyeztetes alakulhat ki.

— A fennallas idéaranya a teljes id6alaphoz képest

— A fellepes gyakorisaga idoegyseg alatt

— A ketto kombinacioja

— Fellépési gyakorisag és a hibafelfedesi id6 szorzata
(o0 X T) on-demand jellegl rendszereknél (pl. legzsak)



Gyakorisag |ISO 26262

1 |ldotartam aranya szerint

Class of probability of exposure in operational situations (see Table 2)

Duration , _ o
of average operating ’ ’ ge =10 % of average
of average N

operating time)

a Occurs
2 great majority more ofte

situation arity ;;_; i - - drivers

Frequency of




Kockazat osztalyozas

1 A gyakorisag es a sulyossag kombinaciogja
1 Matrixos formaban

1 Gyakran mar a kockazat elfogadasi
kriteriumokat is tartalmazza



Kockazatosztalyozas
Katonal rendszerek (UK)

Kovetkezmény
Gyakorisag Katasztrofalis Kritikus Marginalis Elhanyagolhat6
Gyakori
Valdszinl
Esetenként
Tavoli

ValdszinUtlen

Hihetetlen




Kockazati osztalyok (pelda)

ValoszinUsegi

Karkihatasi kategoriak

szint Kataszt- Kritikus Csekely Elhanya-
rofalis 3 2 golhato
4 1
gyakori A
valoszin( B -
néha C K
alig D

valoszinUtlen

rendkivul
valoszinUtlen

Saftey-Critical Computer Systems

63



ISO 26262 Veszelyelemzes es
kockazatertekeles

1 A veszelyeztetesek osztalyozasa
(kockazat meghatarozasa)




Kockazatéertéekelés 1S026262

1 Kockazat: R = F(f,C,S)
— f: gyakorisag (frequency of occurence)
— C: kontrollalhatosag (elkerulhetéség, menekulési lehetdseéq)
— S: sulyossag (severity)
1 Gyakorisag: f = FE x A1
— E: a veszélyeztetés fellépésének gyakorisaga/valoszinlsége,
mennyi ideig vannak az egyes szemelyek a potencialisan
veszelyeztetd helyzetben
1 1ISO 26262: az adott vezetési szcenario fellépésének valoszinlsége
- A :az egyseg meghibasodasi gyakorisaga (szisztematikus és

véletlenszer(), amely a veszélyes szituacidhoz vezet

1 ezt nem ismerjuk a fejlesztés kezdetén, ezert nem vesszuk figyelembe,
illetve éppen a megfeleldé mértek elérésére toreksziink



Kontrollalhatosag

1 Annak valoszinusege, hogy egy atlagos
(reprezentativ) jarmivezetdé meg tudja-e
tartani/vissza tudja-e szerezni az
iranyitast, illetve a kornyezo érintett
szemelyek el tudjak-e keruini a
veszelyeztetést

Class of controllability (see Table 3)




Kontrollalhatosag peldak

1 CO (mindenki): a radio hangeré varatlan
felerosodese, figyelemelterell jelzések

1C1(99%+): a vezetoules pozicidjanak
helytelen allitasa (lefekezes, megallas),
kormany blokkolasa indulaskor

1C2 (90%+): ABS hiba veszfekezésnél,
lampak kikapcsolasa sotét uton

1 C3 (90%-). fekhiba, hibas legzsak nyitas
nagy sebessegnel



ASIL meghatarozas

Controllability class
Severity class Probability class




Kockazati graf - Kovetelméenyosztalyok (DIN 19250)

S - karkihatas sulyossaga

A - a veszélyovezetben tartézkodas idétartama/gyakorisaga
G - menekulési lehetbség

W - a veszélyeztetés valoszinlsege

w3 W2 wi
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KOCKAZATCSOKKENTES
KOCKAZATTURES



Kockazatmentesseg, kockazatcsokkentes

Tarsadalmi igeny:

» kockazatmentesseég (veszeélyforras-specifikus)
- a potencialis veszélyeztetd hatas megszuntetese
- a veszelyforras helyének/hatokorének elkerllése

» kockazatcsokkentés

- elfogadott kockazati szint (kockazattlirés)
- érdekegyeztetés (a kockazat okozoja, elszenveddje,hatdésag)
- koltségek — elérheto eredmeny
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Kockazatturesi megkozelitesek

1 MEM

— Minumum endogeneous mortality
— minimalis ,halandosag”

— 5-15 év kozott az értéke 2x104
halaleset/f6/év

— Feltételezése szerint egyidejlleg max. 20
muszaki rendszer veszelyeztethet egy egyent

— egy rendszerre 10 halaleset/fé/év jut
— azaz 10° halaleset/fé/6ra




Kockazatturesi megkozelitesek

1 GAME / GAMAB

— Globalement Au Moins Equivalent

— Egy Uj rendszer nem lehet rosszabb, mint a
regiek

— Mi van uj rendszer esetén?



Kockazatcsokkentés — Az ALARP elv

As Low As Reasonably Practicable
Olyan alacsony, amennyire ésszerlien megvalosithato

Az egységnyi raforditassal
K 4 elérhet6 kockazatcsokkentés

< »

Akkor fogadhato el, ha a
K 3 T csOkkentés kivitelezhetetlen,
= vagy koltségei aranytalanok
o
wid
a
<
—
K2
<

K1 \/
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Kockazatosztalyozas
Katonal rendszerek (UK)

Kovetkezmény
Gyakorisag Katasztrofalis Kritikus Marginalis Elhanyagolhat6
Gyakori
Valdszinl
Esetenként
Tavoli

ValdszinUtlen

Hihetetlen




Kockazat elfogadas
Katonal rendszerek (UK)

Kockazati Ertelmezés

osztaly

A Nem toleralhatd

B Nem kivanatos, csak akkor fogadhato el, ha a

kockazatcsokkentés nem lehetséges

C A projekt biztonsaqi attekinté bizottsaga
ajanlasaval elfogadhato6

D Normal projekt attekintés alapjan elfogadhato




Kockazati osztalyok (pelda)

ValoszinUsegi

Karkihatasi kategoriak

szint Kataszt- Kritikus Csekely Elhanya-
rofalis 3 2 golhato
4 1
gyakori A
valoszin( B -
néha C K
alig D

valoszinUtlen

rendkivul
valoszinUtlen
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Kockazat elfogadas

1 K4 - elfogadhatatlan kockazat;

1 K3 - nem kivanatos kockazat

— csak akkor fogadhato el, ha a kockazatcsokkentes
Kivihetetlen, vagy

— koltsegei az eredményhez kepest rendkivul
aranytalanok

1 K2 — elfogadhaté kockazat,

— ha a kockazatcsokkentes koltsegei meghaladnak az
eredmenyt

— nem fogadhato el, ha kis raforditassal j6 eredmeny
érheto el

1 K1 — elhanyagolhato kockazat



A kockazattirés fuggése a felelosségtol

Kockazat- ¢
tlres .
Kizardlag sajat felel6sség
104 + Pl. teljesitménysportok
Tulnyomoban sajat felel6sség
10-° Pl. egyéni kdzlekedés
Tulnyomodan idegen felelGsség
1076 PI. tdmegkozlekedés
7 Kizardlag idegen felel6sség
10 Pl. erdbmilvek kozelében
108
idegen idegen}sajét sajat /Edegen sajat felelbsség

Saftey-Critical Computer Systems 79



Tarszcdaliml, gilicl szemoornios (1)

1 Az integritasi szint, a biztonsag noveléséert teendo
erofeszitések meghatarozasa nemcsak mérnoki feladat -
tarsadalmi vonatkozasai is vannak - kozvetve az emberi élet, a
sérulések pénzben vagy maskent kifejezett értekérdl is sz6 van

1 Az aldozat ,értékének” megitélése kulonb6z6 (csecsemd,
kenyérkeres6, idés ember - pl. becsult keresetkiesés)

1 Az élet megOrzésenek koltsegei eltéro korulmények kozott igen
kulonbozoek lehetnek

— Minimum: amennyit koltenénk ra
— Maximum: amennyit mar nem koltenénk ra

1 Kulonboz6 példakbol az arany akar 1:1000 is lehet
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Tirszacdalml, 2l szemoornios (2)

A kockazat tarsadalmi megitélése nagymértékben fugg a
kockazat jellegéetdl

— A tomegbalesetet sulyosabbnak itélik meg, mintha ugyanannyi
ember hal meg egyenként (vasut, repul6 - kozut)

Erésen befolyasolja a megitélést, hogy mennyire van
befolyasunk az esemenyekre

— Atomerdmdavi katasztrofa - nem tudjuk megvedeni magunkat
— Auto elgazol - sajnos nem mindig befolyasolhatd, csak gondoljuk

Erzelmi tényezd

— Egy Grhajé meghibasodasa kevesebb életet kockaztat, mint egy
utasszallitd géepé, elvesztését megis nemzeti katasztrofakent élik
meg

Iranyelvek, amelyek a kockazat megitélésének nemcsak a
muUszaki, hanem a tarsadalmi vonatkozasait is figyelembe
veszik
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Tarszcalml, il szamoorniol (9)

1 Abszolut biztonsag nincs

— llyen kovetelmennyel nem lehetne semmilyen mlszaki berendezést
letesiteni, Uzemeltetni

1 Célunk megfelelo biztonsagu rendszerek létesitése,
uzemeltetése

1 A szabvanyok minimalis integritasi szinteket irnak elo - a
hatosagok ezt kovetelik meg

1 A meérnok szamara ez alapozza meg a dontést a fejlesztendd
rendszer biztonsagi megfelelésségével kapcsolatban

1 Emellett azonban a mérnok szakmai és moralis felel6sséget
visel azert, hogy

a rendszer olyan biztonsagos legyen, amennyire csak lehet
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Biztonsagi funkciok

Teljes funkcionalitas

Biztonsagi Iranyité
funkciok funkciok

—————

Gyakorisag

Veszély- Kockazat Kockazat-
elemzés osztalyozas csokkentés

Sulyossag

IRANYITO
RENDSZER
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Kockazatcsokkentés — Kockazatmenedzselés

A veszeélyeztetésbdl adodo kockazat

Az elfogadhato
kockazat

Szukséges kockazatcsokkentés

A maradék

Tényleges kockazatcsOkkentés

kockazat

»
»

o Ky kockazat
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