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Fogalmak - biztonsag

(Ismétlés)






egymassal kélcsonhatasban allé elemek egyiittese
kozos ismérvek alapjan egyiivé tartozd, egymassal kapcsolatban allé elemek,

Rendszer .
melyek egészet alkotnak

elemek és az elemek kozotti kapcsolatok

Elem a rendszer legkisebb 6nallé egysége

Részrendszer  a rendszer olyan része, amely egy 6nallo egészet alkot, és tovabbi részekre bonthatd

Alrendszer olyan részrendszer, amely egy adott funkciotertletet fog at
Kornyezet a rendszer mikodésére hatast gyakorld elemek (nem képezik a rendszer része)
kérnyezet

bemenetek kimenetek



Biztonsagkritikus rendszerek

* Biztonsagkritikus rendszer: a hibas m(ikodés emberéletet
veszélyeztethet.

 Pl. vasuti biztositoberendezések, vonatbefolyasold berendezések,
gépjarmUvek beagyazott (pl. vezetéstamogatd) rendszerei, atomerémidvek,
vegyi milvek folyamatiranyito berendezései

e Beagyazott rendszer: valamilyen specialis feladatot ellaté szamitdgép.
* Biztonsag?



Biztonsag

e egy rendszer azon tulajdonsaga, hogy nem veszélyezteti az emberi életet és
a kornyezetét (altalanosan)

 az elfogadhatatlan kockazatoktol valo mentesség (pl. MSZ EN 50126, IEC
61508)

 az ésszerltlen kockazatok hianya (ISO 26262)
 az elfogadhatatlan karok kockazatatol valo mentesség (EUROCONTROL)

 az az allapot, amikor a repuléssel 6sszefliggd kockazatok amelyek kdzvetve
vagy kozvetlenul a reputlégépek tzemeltetésehez kapcsolddnak,
elfogadhatd szintre vannak csokkentve, és ott kontrollalva vannak (ICAO)



Baleseti eseménylanc

* Veszély: sérulés okozasanak a lehetfsége

e Kar: fizikai sérulés vagy az emberi egészség karosodasa, direkt vagy
indirekt modon, javak karosodasanak vagy a kornyezet karosodasanak
az eredményeként

Aktiv
4 . , ) ( veszélyforras C N
* Aveszelyforras nem ». e Baleset
jelent kozvetlen bekdvetkezése
J ’ 7
veszélyt. Nincs * A veszelyforras
veszélyeztetés. kozvetlen veszélyt
jelent.

Passziv

P AN / N Sériilés

veszélyforras

——



Kockazat

» Kockazat: (adott veszélybd6l szarmazd) karesemény fellépési
valoszinliségének (gyakorisaganak) és a karkovetkezmény
sulyossaganak kombinacioja (esetlegesen tovabbi paraméterekkel
kombinalva).

 Szubjektiv/objektiv

* Meghatdrozhaté mindGségileg/ Gyakorisag | Kataszto-
mennyiségileg e

* Egyéni/kollektiv o

—> Kockazatcsokkentés/ o
kockazatmentesség o

Sulyossag

Kritikus Csekeély Elhanya-

golhaté
1
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gyakori
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valészindtlen

rendkivul
valészindtlen
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Aktiv es passziv kockazatcsokkentés

Védelmi
rendszerek

e

e A veszélyforras
nem jelent
kdzvetlen
veszélyt. Nincs
veszélyeztetés.

A

Passziv

~

veszélyforras ; (

Akt.'v’/—x\

( ‘ veszélyforras

e A veszélyforras
kdzvetlen
veszélyt jelent.

A

Biztonsagi
iranyité

rendszerek

e

e Baleset
bekovetkezése

\—I Sérulés

Passziv

kockazat-
csOkkentés




Kockazatcsokkentd/biztonsagi intézkedések - példak

* aktiv kockazatcsokkentés/biztonsag
* biztonsagi iranyitorendszer
e Utolérés kizardé berendezés
e Légiiranyitas (human+md(iszaki tdmogatas)
* védelmi rendszer
* Menetstabilizalé rendszerek

* Eberségi, vonatmegallitd rendszerek
e TCAS (Traffic collision avoidance system)

* passziv kockdzatcsokkentés/biztonsag
e Légzsak, gylir6dési zona
e Légiutas-kiséro felszallas el6tti utmutatdja



A kockazattdres fuggese a felelGssegtd

Kockazat- 4 haldleset

tdrés f6 * Ora
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Kizarolag sajat felel6sség
Pl. teljesitménysportok

Tulnyomodan sajat felelGsség
Pl. egyéni kozlekedés

Tulnyomodan idegen felel6sség
Pl. tomegkozlekedés

Kizarélag idegen felelfsség
Pl. er6m(ivek kozelében

o »

idegen

idegen/sajat

sajat /idegen

sajat felelGsség




Alap- és jarulékos kockazat
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A kockazatcsokkentes hatékonysaga
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Kockazatcsokkentes — Kockazatmenedzselés

A veszélyeztetésbdl adodo kockazat

Az elfogadhatd — , - ,
, Sziikséges kockazatcsokkentés
kockazat
A maradék ) ) ; )
, Tényleges kockazatcsokkentés
kockazat

K

eltlrheto Kveszélyeztetés

» kockazat

K

maradék



Az iranyito rendszer szerepe

Kornyezeti hatasok

Iranyitandd rendszer
(kOzlekedés, jarma)

Iranyité rendszer ii
K

uls6 veszélyforrasok
Iranyito funkciok
Biztonsagi funkciok

Bels6 veszélyforrasok




Biztonsagi funkciok — Biztonsagi integritas

Gyakorisag

Veszély-
elemzés

Kockazat
osztalyozas

Teljes funkcionalitas

Biztonsagi
funkciok

Iranyito
funkciok

4

—————

Sulyossag

Belso kockazat

—

IRANYITANDO FOLYAMAT

Kockazat-
csokkentés

Normal mikodés

Hibak elleni védettség

Biztonsagi
integritas

Sajat (belsd)
biztonsag

IRANYITO
RENDSZER




A biztonsagi rendszerek belsd veszélyforrasai

Szisztematikus hibak Véletlenszeru hibak
* A rendszer létrehozasa soran * A rendszer lizemelése soran

elkovetett emberi hibak, amelyek fellepé meghibasodasok.

a rendszer Gzemelese soran - Fellépési gyakorisaguk

helytelen mikddest okoznak. megadhato.

* Specifikacios hibak, tervezési . A fellépési gyakorisagot

hibak, gyartasi hibak, befolyasolja az izemmad,

szoftverhibak stb. kornyezeti hatasok, tulterhelés
* Fellépési gyakorisag nem adhato stb.

meg.



Biztonsagi integritasi szintek és hibakeze

Véletlenszeri

mme- |ntegritas

Sajat (belso)
biztonsag

hibak elleni int. THR
(HW)
Szisztemati-
kus integr. SIL
(SW+HW)

es

Eltlrhet6 veszélyeztetési rata
/Tolerable Hazard Rate/ [1/h]
Alkatrészek, rendszerkialakitas

Biztonsagintegritasi szint
/Safety Integrity Level/
Strukturalt fejlesztés



Biztonsagi stratégiak

SAFE-LIFE

MUKODOKEPESSEG Tokéletesség, hibakizards (egy elem)

FENNTARTASA

Megbizhatdsagnovel6 mddszerek FAULT-TOLERANT

Hibat(rés, hibahatas maszkoldsa (redundancia)

C FAIL-SAFE
BIZTONSAGI ALLAPOT

ELERESE Hibabiztos, akadalyozd allapot

Azonnali vagy szabalyozott leallas

AZ IRANYITOTT FOLYAMAT JELLEGETOL FUGGO VALASZTAS

e , . SAFE-LIFE
. BIZTONSAG = MUKODOKEPESSEG AT AT
Pl. repulés
e BIZTONSAGOS HIBAALLAPOT > FAIL-SAFE

Pl. energiaminimum (szarazfoldi)




Diverz rendszerkialakitas

* Megvaldsithaté

e hardveresen (kiilonb6z6 alkatrészek)

» szoftveresen (kiilbnb6z6 szoftverek
ugyanarra a feladatra)

» eltérd specifikacio
* eltéré programozo csapatok
* eltér6 programnyelv stb.

e A szisztematikus hiba

megjelenésekor (Uzem kozben)
észlelhetd

Megfelel6 hibareakciot kell
kivaltani

* El6ny
* védelem a szisztematikus hibak
veszélyes hatasa ellen

» ,polcrol levett” komponensek (COTS,
Commercial Off-The-Shelf)
alkalmazhatodsaga

e Hatrany

* A hibadetektalas az tzem kodzbenre

tolodik (kisebb rendelkezésreallas)

e A kiUlonboz6 csatornak szinkronizalasa
nehéz

* Draga (fejlesztés és Gizemeltetés)



Fogalmak - megbizhatosag

(Ismétlés)







Megbizhatdsagi parameéterek

MUikodbképesseg valoszinlisege R(t) [1]
Meghibasodas valdszinlisége F(t) 1]
Meghibdsodasi slrliség f(t) 1/h]
Meghibdsodasi rata A(t) 1/h]
Varhato/kozepes élettartam T m h]

Elemek szama N(t) 1]



Elemek megbizhatosaga — flirdokadgdrbe

a_, i
dt T

>0

Korai Véletlenszeri Elhasznalddas
meghibasodasok | meghibasodasok

e Gyartasi e Kulonboz6 e Elhasznalddas
hianyossagok fliggetlen e Eloregedés
e Szallitasi hatasok e Kopas
sérilések statisztikai e Bizonyos
> e Tapasztalat egyutthatasa igénybevételt
| | 4 hidnya kovetden
Korai meghibasodasok | Normal Gizem . Elhasznalddas
ngﬁgzzzzzguok 2;699:;322 ;g!zgt — Prébaizem, — Lehetéleg — Lehet6leg itt
| | el6oregités ebben a nem Uzemeltetni
szakaszban (feldjitas, csere)
‘ Exponencialis = . Normal lzemeltetni

eloszlas eloszlas

' Weibull eloszlas
(a<T1) (a=1) (a>1)

A
r



Weibull eloszlas

* Weibull szerint a tulélési valoszinlség definicioja:
t—y

R(t) = e_(T)oc, hat >y

* A Weibull figgvény tartalmazza az ,e” eloszlast is:
x=1,=T,y=0

R(t) = e_(t_Ty) = e_(¥)1 — e_(%) — oAt

* A meghibasodas valoszinlisége:
t—y

F(t)=1—e_(7) ,hat >y



EXPONENCIALIS ELOSZLAS

R(t) =e™
_ oo F(t)=1—e™
1 0 1 1 1
— — At — | _ At — — _(p—® _ 5,0y — _ . —
T—JR(t)—fe —[}\e ]O (e =) = —=(0-1) =5
0 0
R(t) meredeksége a t = 0 pontban:
(R(t)), = (e"xt)’ = —A* e‘“‘t_o = —A
108
A(r)=4ll.




SOROS RENDSZEREK MEGBIZHATOSAGA

A1 Ao An
— B S S— E,
R1(t) Ro(t) Rp(t)

e Soros rendszer mikoddkepességének valoszinlisége
(minden elem egyidejileg m{ikod6képes):

Rs(t) = Ry(8) + Ry(0) % -+ Ra(®) = | [ Ri®

i—
RS(t) — e_}\lt * e_}\zt k ooo % e_xnt — _&:1{;1 }‘it

n
e = Ap 4 Ag oo+ Ay = in
=1



Soros rendszerek

R(1)

1

0,8

0,6

0,4

0,2

—r‘|—1




A REDUNDANCIA FOGALMA

* A redundancia olyan, a rendszer funkcidinak teljesitéséhez
minimalisan szukséges, un. alapkiépitését meghalado tobblet,
amelyre a megbizhatosag, azaz

* a mUkod6képesség és/vagy
* a bels6 biztonsag
kivant ertékének elérése érdekében van szukseg.

* A mikodoképesség novelése ndveli a belsd biztonsagot is,
azonban a belsd biztonsag novelése érdekében alkalmazott
redundancia a mikoddképességet csokkenti.

* A redundanciat onmagaban vagy mas megbizhatdosagnoveld
modszerekkel kombinalva alkalmazzak.



HW TARTALEKOLAS SZINTJE

- * Alap rendszer
(pl. egy autdbusz)

0 e Alkatrész, fokozat, készulek

(pl. autobusz f6darabok: motor,

hajtomd, stb.)

0 * Teljes rendszer

(pl. még egy autdbusz)




A HARDVER REDUNDANCIAFAJTAI

* Passziv redundancia (hideg tartalék)
* Kapcsolt (,,1 az n-bél”),
e Csuszo tartalék (,,k az n-b6l”)

* Aktiv redundancia (meleg tartalék)
* Nem kapcsolt (parhuzamos, ,,1 az n-b6l”)
* Kapcsolt (,,1 az n-bél”)
* Csuszo tartalék (,,k az n-b6l1”)
* Tobbségi (szavazodlogikaval , k az n-bél”)



PASSZIV REDUNDANCIA — ALKALMAZAS| PELDAK

Kapcsolt (,,1 az 2-bél”): potvoros Csuszo6(,,4 az 5-b6l1”): Potkerék
orras: forrés:
http://keptar.gyermekvasut.hu/var/albums/oktatas/jelzok/gyvasut ttps://www.donwhites.com/assets/stock/c():gli)srmatched 02/white/640/cc_2018jes1600

20111015-47206.jpg’m=1318959895 01 02 640/cc 2018jes160001 02 640 pw7.ipg



http://keptar.gyermekvasut.hu/var/albums/oktatas/jelzok/gyvasut_20111015-47206.jpg?m=1318959895
https://www.donwhites.com/assets/stock/colormatched_02/white/640/cc_2018jes160001_02_640/cc_2018jes160001_02_640_pw7.jpg

PASSZ{V REDUNDANCIA SZAMITASA

* Annak a valoszin(isége, hogy a rendszer az i jel( allapotban
tartozkodik:

At)!
P;(t) = ( i') e Mi=0.n—-1
* A rendszer m(koddképes a10, 1, ..n-1 ?Ilapotokban:
n— n— .
At)t
R = Y P(D) =y o e
i=0 = =

* A rendszer varhato élettartama:

n
1
TS=ZTi=nT=n—
i=1 A



AKTIV REDUNDANCIA — ALKALMAZASI PELDAK

Nem kapcsolt (parhuzamos): DB f6jelz6 Csuszo(, k az n-bél”): Kozponti tartalék

forras: https://upload.wikimedia.org/wikipedia/de/b/b0/Hp O0.jpg forrds: http://iho.hu/img/161021 ikarus/201607270.jpg



https://upload.wikimedia.org/wikipedia/de/b/b0/Hp_0.jpg
http://iho.hu/img/161021_ikarus/201607270.jpg

AKTIV REDUNDANCIA SZAMITASA

* A rendszer csak akkor hibasodik meg, ha valamennyi parhuzamos
elem meghibésod%tt:

FS(t) — l_IFl(t) — Fln(t), ha }\.1 — }\.2 — "‘}\n
=1

* A rendszer m(ikod6képessége: (n-1)A
n
Rs(t) =1—(1-R(t))
n
n n—i
R =) (})(=r®) .
i=0



Passziv-aktiv redundancia 0sszehasonlitas

R, (1)

1

0,75

_Akti\,r_ n=2

0,5 e P35Sz iV, N=2
= Redundancia nélkdl
0,25
0



Vegyes rendszerek

R, (1)

1

0,8

0,6

0,4

0,2




k" az ,n"-bdl rendszerek
R (?)

E1

Parhuzamos redundancia,
3 elem

® ! E2 \ e

E3 0s |-

Szavazoblogikas (tobbségi vagy majoritasos)

rendszerek esetén a helyes donteshez Soros rendsze 1 elem
legaldbb az elemek fele mikoddképes kell 3 elem

3-bol 2 rendsz

hogy legyen.

n+1 :
2 t

k =



Karbantarthatosag

* A karbantartas (maintenance) azon intézkedések dsszessége, amelyek
célja egy rendszer készenlétének, vagy mas szoval
rendelkezésreallasanak (availability) a biztositasa.

* A karbantartas fajtai:
 tervszer(i(megel6z6) karbantartas, a miikodoképesség megtartasa érdekében,

 terven kivili (javitd) karbantartas, a mikodoképesség helyreallitasa
érdekében.

M(t)=1—e™™



MTBF es MTTR

MTBF = jR(z)dz =%
0

MTTR = T[l — M (t)|dt =




Rendelkezésreallas
Készenlét
Availability A(t)
Nem-készenlét U(t) —1— A(t)

Unavailability

1

A

SS




A készenlét fajtai

Pillanatnyi készenlét:
annak valdszinlsége, hogy a rendszer az adott idépontban mukoéddkepes:

1 NG
z’ ) _,
A(I)Z k 4 e (u+A)t ~L_|

u+A u+A
Adott feladatra készenlét: 0 t
annak valdszinlsége, hogy a rendszer a t, < t < t, iddintervallumban
mukodoképes: ] A()

17 A
A, (t)=——- | A(t)dt P~
[, —1, !
0

Tartds (Steady State) készenlét: f , T
azt fejezi ki, hogy egy rendszer hosszabb idé elteltével az iddéalap hany
szazalékaban mikddoképes: ] A

y7i MIBF ™~

A' p— —
© u+A MIBF +MITTR




Rendszerfejlesztes

(Ismétlés)
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Fejlesztési modszerek, |[épések

* Kovetelményelemzés
* Funkcionalis
* Biztonsagi

e El6zetes veszélyelemzés,
kockazatelemzés

 Specifikacio

. 7 /7
° A rc h Ite kt ura te rvezes How the customer E:;/; ::'r"; ::;?re;tow : How the Analyst l:vc:; éri'te Programmer How the Business

explained it

designed it Consultant described it

e Részletes (modul) tervezés

A modulok megvaldsitasa és b
tesztelése/verifikacio

* Rendszer-integracio és
rendszerteszt/validacio

7 7
o E n ge d e Iye Ze S How the project What operations How the customer How it was supported | | What the customer
was documented installed was billed really needed

e Uzemeltetés, karbantartas



Fazismodell és V-modell

v

Koncepcid

Gyartas

v

v

Rendszerspecifikacio
Alkalmazasi koralmények

Szerelés

v

v

Kockazatelemzés

Rendszer validacio

v

v

Rendszerkdvetelmények

Rendszer elfogadas

v

v

Rendszerkdvetelmények
lebontasa

Uzembehelyezés

v

v

Koévetelmények

Uzemeltetés

Tervezés

Uzemeltetés
Karbantartas

v

Uzemen kiviil helyezés
Leszerelés

elemzése - 7 Karbantartas
—

\ P // /V
Kovetelmeények .| Rendszenvalidacio [z — Validalt rendszer
dokumentacidja > tervezése g

~
~
~
~
Rendszerspecifikalas A Rendszervalidacio
b 4
~
\ _ _ /7
Rendszerspecifikacio .| Rendszerwerifikacié |z =~ Verifikalt rendszer
d tervezése
AN
AN
Architekturatervezés R Rendszerverifikacio
A
\ e /
. . 7
Rendszerterv | Integracidellendrzes Integralt rendszer
d tervezése
\
Modultervezés : Rendszerintegralas
/
~a y Pl
Modulok terve Modulteszt- Tesztelt modulok
tervezés
Modositas A\,
Visszatéres Konstrukcios tervezés Modul-
Koédolas verifikacio

\

/

Modulok



Verifikacio és validacio

Verifikacio (igazolas) Validacio (érvényesités)

e JOl készitem a rendszert?” e A jo rendszert készitettem?”

» Osszhang ellenérzése a * A fejlesztés eredményének
fejlesztési fazisokban és azok ellenGrzése
koz6tt * A kész rendszer és a felhasznaldi

* Fejlesztési lépések soran elvarasok kozotti megfelelés
hasznalt tervek (modellek) és ellenGrzése

specifikaciojuk kozotti
megfelelés ellenbrzése



Formalis modszerek

* Matematikai technikak (els6sorban diszkrét matematika és
matematikai logika), melyek egyes (HW/SW) életciklus fazisok
végrehajtasahoz, ellenbrzéséhez és dokumentalasahoz hasznalhatok.



