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Formalis modszerek

Matematikai technikak,
— elsosorban diszkrét matematika

— és matematikai logika

hasznalata arra, hogy elkészitsiik és ellenorizziik
hardver és szoftver rendszerek

— specifikacidjat,
— terveit (modelljeit),
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Mire szeretnénk hasznalni a formalis
modszereket?

Milyen problémakkal néziink szembe?
Miben segithetnek a formalis modszerek?



e Vasa sved hadihajo, 1628:
— Elsillyedt kozvetlendl

e Problémak:
— Valtozo kovetelmenyek

— Hianyzd pontos specifikacid

Egy tanulsagos torténet...

a vizrebocsatas utan

(II. Gusztav Adolf kiraly)

(Henrik Hybertsson épitd)

— Ellencrizetlen tervek (Johan Isbrandsson alvallalkozo)
— Figyelmeztetések figyelmen kiviil hagyasa (Fleming admiralis)

e Irodalom:

The Vasa: A Disaster Story with Software Analogies. By Linda Rising. The Software Practitioner,
January-February 2001.

Why the Vasa Sank: 10 Problems and Some Antidotes for Software Projects. By Richard E. Fairley
and Mary Jane Willshire. IEEE Software, March-April 2003.



Az elslillyedés okai roviden

A Vasa-t eredetileg kis hajonak specifikaltak, de veégil nagy hajo lett.
Az épités késesekkel indult €s kapkodva fejezték be. Végig a hataridok
szoritasaban dolgoztak.

Eredetileg egy agyufedélzettel terveztek, de kettovel kesziilt el.
Folyamatosan novelték a fegyverzet mennyiségét a stabilitasra valo
tekintet nelkdl.

A kivitelezd betegsége és halala komoly gondokat okozott a projekt
menedzsmentben.

A hajotest nehezebb volt a szokasosnal. A hajotest alakja nem felelt
meg a stabilitasi kovetelményeknek a folytonos valtoztatasok miatt.

Nem alkalmaztak szamitasokat a stabilitas tervezése érdekében. A
ballaszt elhelyezéséere nem volt elég hely.

A stabilitas tesztje komoly problémakat mutatott ki. A tesztet
felbeszakitottak, az eredmeényrol az épitoket nem informaltak.

Az agyunyilasokat nem zartak le a probaut soran.



Komplex rendszerek tervezese (ma)

- Ellendrzott tervek
- Meghatarozott folyamat

- o - Automatikus eszkozok

- Definialt folyamat
- Hatékony eszkozok

- Minimalis tervezés
- Implicit folyamat
- Egyszer(i eszkozok



Szoftver minosegi krizis

Tipikus kodmeret: T =
— 10 kLOC ... 1000 kLOC can foad 10>
Fejlesztési raforditas: ~ rumener
— 0,1 - 0,5 mérnodkev / KLOC (nagyméretu szoftver)
— 5-10 mérnokév / kLOC (kritikus szoftver)

Hiba eltavolitas (ellendrzés, tesztelés, javitas):
— 45 - 75% raforditas

Hibasurlseg valtozasa:

— 10 - 200 hiba / kLOC jon létre a fejlesztés soran

failure

L Ellendrzes, debuggolas, javitas

— 0,01 - 10 hiba / kLOC maradhat az tizembe helyezésig



A fejlesztés lehetséges hianyossagai

Unimplemented Specifications

Needed

a%a

Implemented

Specified

Unexpected Behaviour
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Unfulfilled Needs

Needed

478

Implemented

Specified

Needed Specified
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Implemented

Undesired Behaviour

Needed Specified

Implemented




A fejlesztés lehetséges hianyossagai
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Alkalmazasok fejlesztésenek kihivasai

e JO minosegu specifikacio es tervek készitése

— Teljes

— Ellentmondas-mentes, egyéertelmu

— Ellenorizheto

— Redundanciat nélkilozo

YOUR USER REQUIRE-
MENTS INCLUDE FOUR
HUNDRED FEATURES.

www.dllbert.com scottadama®aol.com

DO YOU REALIZE THAT
NO HUMAN WOULD BE
ABLE TO USE A PRODUCT
WITH THAT LEVEL OF
COMPLEXITY?

cﬂmlm © 2001 United Fenture Syndiceate. lsc

GOOD POINT.
I'D BETTER ADD
"EASY TO USE"
TO THE LIST.

10



Alkalmazasok fejlesztésének kihivasai

e Tervek ellenorzése

— Tervezoi dontések igazolasa
e Bizonyitottan helyes tervek a tovabblépés alapijai

— Hibak elkertiilése vagy korai felderitése
e Min0seg «> koltseg «> fejlesztési ido optimalizalas

e Bizonyitott helyessegu eszkdzok hasznalata
— Forraskod, konfiguracio, teszt és monitor szintézis

Ezek alapjait a formalis modszerek adhatjak!
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Fejlesztési megkozelités: MBE

e Modell:

— Egy koncepcio, jelenség, kapcsolat, szerkezet vagy rendszer egyszerisitett
leirasa

— Grafikus, matematikai vagy fizikai reprezentacio

— A valdsag absztrakcidja a felesleges 6sszetevok kikiiszobolésével

e A modell céljai kdze tartozik

— a megértés megkdnnyitése,

— segitségnyuijtas a dontéshozatalban, a "mi van, ha" forgatdkonyvek
vizsgalataban,

— az események magyarazata, ellendrzése és elorejelzése.

~A modellalapu fejlesztés (Model Based Engineering, MBE): olyan mérnoki
megkozelités, amely modelleket hasznal a tervezés technikai alapja szerves
részeként, magaban foglalva egy képesség, rendszer és/vagy termék
kdvetelményeit, elemzését, tervezéset, végrehajtasat és ellendrzesét a
megvalositas teljes életciklusa alatt.”

[Zardjelentés, Modellalapu Fejlesztés Albizottsag, NDIA, 2011. februar]

2018.04.11. A formalis mddszerek szerepe a rendszerek biztonsdganak 12
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Modellalapu rendszerfejlesztés

A modellalapu rendszerfejlesztes (MBSE) a
modellezés formalizélt alkalmazasa a

rendszerkovetelméenyek, a tervezés, az elemzes, az Life Cycle Support

ellendrzes és a validaldsi tevékenységek tamogatasa

érdekében, a koncepcionalis tervezesi fazistol concept> Devsg,j,‘;;‘e:; Productlo‘r> 3@@‘;;‘%
kezave, a fejlesztes es a kesobbi életciklusok soran

folytatva.” [INCOSE SE Vision 2020, 2007. nov.]

e Formalizalja a rendszerfejlesztés gyakorlatat a
modellek hasznalatan keresztil

e Széles tartomanyt lefed
e Tobb modellezési teriiletet tartalmaz az
életciklus soran az komplex rendszerektdl a
komponensekig
e Mindség- és termelékenyndvekedést
eredményez a kockazat csokkentése mellett
— Rigorozus és preciz

— FejlesztOcsapat és ligyfél kozotti kommunikacio
félreértések nélkiil

— A komplexitas kezelése
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Formalis modszerek

e Formalis modszer
— specifikacio (tulajdonsagok/kévetelmények leirasa) +
modell (viselkedés leirasa/végrehajtas) + analizis metddus/eszkoz
— A formaélis specifikacio tulajdonsagok olyan csoportianak kifejezese
egy adott formalis nyelven €s adott absztrakcios szinten, amiket
valamilyen rendszernek el kell latnid’ [Lamsweerde, 2000]

— A cél ,egy bizonyos (szamitastechnikai) rendszer viselkedeseének
garantalasa preciz/rigorozus megkozelités alkalmazasaval' [Almeida
et al., 2011]
e Kulcsszavak
— Egyértelmd, ellentmondasmentes leirasok (szintakszis/szemantika)

— Matematikailag bizonyithato helyesség, teljesség és ellentmondas-
mentesseg

14



Formalis modszerek alkalmazasi teriiletei

144 7

e Diszkrét (idozitetlen/idozitett)
modellek, kvalitativ leirasok
— Verifikacié (helyességigazolas)
e A rendszerfejlesztés kiilonb6zo
fazisai megfelelnek-e a
specifikacionak?
e ,A rendszert megfeleld modon
épitjiik-e?”
— Formalis verifikacio: formalis
modszerrel végrehajtott
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Verifikacio és validacio osszehasonlitasa

Verifikacio (igazolas)

Validacio (érvényesités)

,JOl épitjlik-e a rendszert?”

,JO rendszert épitettiink-e?”

Osszhang ellenérzése a fejlesztési
fazisokban, illetve ezek kozott

A fejlesztés eredményének
ellenorzése

Fejlesztési Iépések soran hasznalt
tervek (modellek) és specifikaciojuk
kdzotti megfelelés ellenorzése

A kész rendszer és a felhasznaloi
elvarasok kozotti megfelelés
ellenorzése

Objektiv folyamat;
formalizalhato, automatizalhaté

Szubjektiv elvarasok lehetnek;
elfogadhatosagi ellenorzés

Felderithetd hibak: Tervezési,
implementacios hibak

Felderithet6 hibak: Kdvetelmények
hianyossagai is

Nincs ra sziikség, ha automatikus a
leképzés kovetelmény és
implementacio kozott

Nincs ra sziikség, ha a specifikacio
tokéletes (elég egyszeri)

16




Verifikacio es validacio a biztonsagi eletciklusban

R Madositas / . .
| | FAT/SAT Felijitas i—  Uzemeltstss

A telepitett rendszerek validalas atipikusan az
lzembe helyezes | evekenysegek reszekent frienk

L[ _. (zembe
AT > helyeres
REFICISEEF— Az integrado befejerése utan a részleges rendszer-
validadio ellendrzés tipk s an szimuldl bemenetes kel trténi
FAT | Rendszer-
/ integr Acio

Hardverma-dul
teszieles

Walid acid

Szoftvermaodul
“alidacio teszieles

Hardwer
implementacio

Werifkads

Szoftver
implementacio




Raforditasi igény projekt életciklus fazisokban

Effort Distribution on Waterfall

Quality Quality Quality Quality
& & & B
Review Review Review Review

Reguirement 2= Design Development =% Verification B%=2 Maintenance
15 % of total 15 % on 35 % on 25 % on 10 % on
project effort High and Coding System Release
on Capturing Low Level and unit Integration activity and
requirement designing testing testing and Maintenance
and Planning UAT
activity.

W Analysis

B Desizn

B Code / Unit Test
W Documentations

m Deployment




V-tol az Y fejlesztési modellig

) Raforditas
Eletciklus megtakaritas

/ 0%
Szoftverfejlesztés a V-modell szerint

Ongoing
Support

-20%

Requirements | F.{.P_‘f'.'.e.'."_"{fr.eft_”_ ey Operational
Analysis Testing
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Detailed S Unit
Specifications Testing

Coding
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V-tol az Y fejlesztési modellig

) Raforditas
Eletciklus megtakaritas
Kézi kodolas 0%
“"Kozonseges” automatikus -20%
kddgenerator hasznalata
M,|n05|tett,automat|k,us -50%
kodgenerator hasznalata
Formalis verifikacioval -60%
kiegészitett tervezés

* Adatok: Esterel Technologies 40 50 100%

raforditas



Biztonsagkritikus szoftverek fejlesztese

e IEC 61508: Szabvany elbirasok a fejlesztésre

— Functional safety in electrical / electronic /
programmable electronic safety-related systems

— Szakterllet-specifikus szabvanyok alapja
o Kovetelmény-specifikacio készitésenek eloirasai:

Table A.1 — Software safety requirements specification (see 7.2)

Technique/Measure’ Ref. SIL1 SiL2 SIL3 SIL4
1 Computer-aided specification tools B.24 R R HR HR
2a  Semi-formal methods Table R R HR HR

B.7
= \
2b  Formal metheds including for example, CCS., CSP, HOL, 2.4 - R R HR
LOTOS, OBJ, temporatl logic, VDM and Z
ation will always require a description of the prob n

natural language and any necessary mathematical notation that reflects the application.

NOTE 2 = The table reflects additional requirements for specifying the software safety requirements clearly and
precisely.

" Appropriate techniques/measures shall be selected according to the safely integrity level. Alternate or

equivalent techniques/measures are indicated by a letter following the number. Only one of the alternate
or equivalent techniques/measures has to be satisfied.

21



Biztonsagkritikus szoftverek fejlesztese

e IEC 61508:
Szoftver
tervezeés
es
fejlesztés

144 14

eloirasai

Table A.2 — Software design and development:
software architecture design (see 7.4.3)

Technigue/Measure* Ref SIL1 SiL2 SIL3 SiL4
1 Fault detection and diagnosis C.3.1 R HR HR
2 Error detecting and correcting codes C.3.2 R R HR
3a  Failure assertion programming C.3.3 R R R HR
3b Safety bag technigues C.3.4 .- R R R
3c  Diverse programming C.3.5 R R R HR
3d Recovery block C.3.6 R R R R
3e  Backward recovery €.3.7 R R R R
3f Forward recovery C.3.8 R R R R
3g Re-try fault recovery mechanisms c.39 R R R HR
3h  Memorising executed cases C.3.10 - R R HR
4 Gracetul degradation C.3.11 R R HR HR
5 Artificial intelligence - fault correction C.3.12 -- NR NR NR
6 Dynamic reconfiguration C.3.18 NR NR NR
7a  Structured methods including for example, JSD, c.2.1 HR HR HR HR
MASCOT, SADT and Yourdon.
Semi-formal methods Table R R HR HR
B.7
\
< ¢ Formal methods including for exampte, CCS, CSP, HOL, >3.2.4 - R R ( HR
LOTOS, OBJ, temporal fogic, VDM and Z
8 Computer-aided specu?lcation tools B.2.4 R R HR HR
NOTE - The measures in this table concerning fault tolerance {control of failures) should be considered with the
requirements for architecture and control of failures for the hardware of the programmable electronics in
IEC 61508-2.
* Appropriate techniques/measures shall be selected according to the saiety integrity level. Alternate or
equivalent techniques/imeasures are indicated by a letter following the number. Only one of the alternate or
equivalent techniques/measures has to be satisfied.
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Mi a helyzet a kozlekedés/jarmimeérnoki terileten?

Rendszer| Fejlesztési | Megbizhatosag-
Szakterilet | tanusitas| folyamat elemzés
, IEEE-12207 IEC-61508
Altalanos

CMMI
Autoipari ISO-26262
Replilési DO-178C, DO-278A, DO-333
IEC-50126
Vasuti IEC-50128,
IEC-50129
Ur ECSS
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Formalis modszerek

Formalis modszer:
e A formalis modellrdl ismeretet adé matematikai eljaras
o Eszkozokkel tamogathato

e A formalis modell végrehajtasa: Szimulacio

o A formalis modell ellenorzése: Formalis verifikacio
— ,Onmagaban vald” vizsgalat
e Konzisztencia, ellentmondas-mentesség
e Teljesség, zartsag
— ,Megfelelés” vizsgalata
e Modellek kozott
e Modellek és elvart tulajdonsagok kozott (implementacio <> specifikacio)

e A formalis modell alapjan torteno szintezis:

— Szoftver (programkdd, konfiguracio) generalasa

— Hardver tervek generalasa i



Hogyan ellenorizhetjik a kdvetelmenyeket?

e A megvalodsitas tesztelesével

— Létre tudunk-e hozni minden lehetséges vegrehajtast lefedo teszt
eseteket?

— A problémas esetek figyelésehez kiilon ellenorzo kell
— A hiba mar csak az implementacio utan deriilhet ki, dragan javithato

e Modellezéssel és szimulacioval
— Tudunk-e szimulalni minden lehetséges végrehajtast?
— A problémas esetek detektalasa nagy odafigyelést igényel
— A hibak viszont olcsdbban javithatok modell szinten

e Modellezéssel és az allapottér teljes ellenorzésevel

— Szisztematikus algoritmus kell az allapottér teljes felvételéhez

— Legyen automatikus a kdvetelmények teljesiilésenek figyelése is
e Ehhez egy olyan nyelv sziikséges, amikkel a kdvetelmeények leirhatok
e Altaldnos médszer adhaté a kdvetelmények modell alapt ellendrzésére

26



A formalis modszerek hasznalata

e Tervezok (nem csak matematikusok) altal is hasznalhato,
amennyiben a specifikus tudast eszkdzokbe integraljak
— Modellezo eszkdzok

— Ellenorz6 eszk6zok
e Modellellenorzok, ekvivalencia ellenorzok, automatikus tételbizonyitdk

— Szintézis eszkdzok
e Kddgenerator, konfiguracié generator az ellenorzétt modellek alapjan
e Teszt generator (validalashoz)
e Csokken a rendszerben marado koncepcionalis €s tervezoi
hibak szama, javul a mindség
— Szolgaltatasbiztonsag novelhet6

— De garanciat nem ad a hasznalhatdsagra,
a felhasznaldi elvarasok teljesitésére!

— Validaciot nem helyettesiti

27
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funkcioblokk diagramok grafikus modellezését és a (hattérben elvégzett
modellellenorzés altal talalt) ellenpéldak visszavetitését/megjelenitését.
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A MODCHK rendszer altal talalt ellenpélda

AND AND
OR
. ] r
Y Y
S R

29



A formalis modszerek hasznalatanak Iépései

e Valds probléma formalis vizsgalata:

1. Fogalmi tér felépitése « feltételezések
2. Probléma formalizalasa <« absztrakcid
3. Formalis modell analizise <« automatikus lehet

4. Eredmények értelmezese, felhasznalasa

e Alkalmazashoz sziikseges:
— Feltételezesek teljesiilésének ellenorzése

— Modell validalasa
— Eszk6zok helyessegenek belatasa

30
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Mit szeretnénk elérni?

\

Informalis ! Informalis
tervek | kdvetelmenyek
|
o I
— I —
Formalis | Formalizalt
modell ' kdvetelmenyek

~

______ = /

OK Ellenpélda




Mit szeretnénk elérni?

e Alacsony szintl, vagy Automatikusan
e magasabb szintl, vagy ellenorizheto,

e mérndki modellek preciz kovetelmenyek

Formalis Formalizalt
modell kdvetelmenyek

' Automatikus
modell ellenorzo

OK Ellenpélda
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Modellellenorzeés

\l
\
\ N

Elényok

o Az Osszes lehetséges
viselkedést felderiti
— lehetdve teszi olyan
tulajdonsagok ellenorzését is,

amelyeket szinte lehetetlen
tesztelni

e Ellenpéldak
e LehetOség van az
automatizalasra

— igy a formalis modszerekhez
nem értok is hasznalhatjak

2.

®
Hatranyok

e A modellt ellenorzi, nem a
valos rendszert
— hogyan lehetunk biztosak
abban, hogy a valds

rendszerre érvényesek az
eredmények?

e Allapottér robbanas
e Formalis specifikaciora és
formalis modellre van sziikség

— ezek mas abrazolasokbdl is
eloallithatok

— de ezeknek is formalisnak kell
lennitk
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Alapmodellek

Alapszintl modellezési formalizmusok

[

e 3

Q QO
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Elso lepés: modellezési formalizmus

A formalizalas célja: matematikai precizitassal megadni
— Modelleket: terveket, tervezoi dontéseket (modellezéesi nyelv)
— Kovetelményeket: elvart tulajdonsagokat (kdvetelmény leird nyelv)

Formalis nyelvek felépitése
— Formalis szintaxis Jelolésmadd: nyelvi elemek és kapcsolatok
— Formalis szemantika } A jelolésmod interpretacioja

Mit szeretnénk leirni formalis nyelvekkel?

— Funkcionalitas (viselkedés, feltételek, elvarasok, ...)

— Struktura, interfészek

— Extra-funkcionalis aspektusok is: teljesitmény, megbizhatosag, ...

A formalis nyelv hasznalatanak elonyei
— Egyeértelmiség, ellendrizhetoség
— Automatikus feldolgozhatdsag
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Egy egyszeru példa

e Automata formalizmus:
— Allapotok és
allapotatmenetek
— Valtozok, konstansok

— Feltételek az atmenetek
végrehajtasahoz

— Akciok az atmenetek
veégrehaijtasa soran

bit=1-bit

Invert (O) >O Buffer
val a==bit
ack out? .
S val d=bit
data in!
val a!:bn[><>( 5=0 RTS
ack out? '
WFA s>=5
val d=bit
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Modellek a formalis ellenorzéshez

Leképzések

Meérnoki
modellek

Magasabb szintu
formalizmusok
PN, CPN, DFN, SC

Alapszinti matematikai

formalizmusok
KS, LTS, KTS
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Alapszintu formalizmusok (attekintés)

Kripke-strukturak (KS)

— Allapotok, allapotatmenetek

— Allapotok lokalis tulajdonsagai, mint cimkék

Cimkézett tranzicios rendszerek (LTS)

— Allapotok, allapotatmenetek

— Allapotatmenetek lokalis tulajdonsagai mint cimkék

Kripke tranzicios rendszerek (KTS)

— Allapotok, allapotatmenetek

— Allapotok és allapotatmenetek lokalis tulajdonsagai,
mint cimkek

Véges allapotu automatak idokezeléssel

— Kiterjesztések: Valtozok, oravaltozok, szinkronizacio
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1. Kripke-struktura

KS, Kripke-structure:

— Allapotok tulajdonségait fejezziik ki:
cimkézés atomi kijelentésekkel

— Egy allapothoz sok cimke rendelhet6
Alkalmazas: Viselkedés, algoritmus leirasa

KS =(S,R,L) és AP, ahol

AP={P,Q,R,...} atomi kijelentések halmaza (domén- specmkus)
S={s,,s,,S,,..S, | allapotok halmaza

R < SxS: allapotatmeneti relacio

LS 2 allapotok cimkézése atomi kijelentésekkel
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Kripke-struktura példa

Kozlekedési lampa viselkedése
e AP={Z0ld, Sarga, Piros, Villogd}
o S=1{sl1,s2,5s3, s4,s5}

{Villogo}
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2. Cimkézett tranzicios rendszer

LTS, Labeled Transition System:

— Allapotatmenetek tulajdonsagait fejezziik ki:
cimkézés akciokkal

— Egy atmeneten csak egy akcio szerepelhet
Alkalmazas: Kommunikacio, protokollok modellezése

LTS =(S, Act,—), ahol

S={s,,s,,..s, | allapotok halmaza
Act={a,b,c,...} akciok (cimkék) halmaza
—>c SxAct xS cimkezett éllapotétmeneteké

Allapotatmenetek szokasos jelolése: s, —s,
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LTS példak

o [talautomata modelljei
Act = {pénz, kave, tea}

11
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3. Kripke tranzicios rendszer

KTS, Kripke Transition System:

o Allapotok és atmenetek tulajdonsagait is kifejezziik:
cimkézes atomi kijelentésekkel és akciokkal

e Egy allapothoz sok cimke rendelheto,
egy atmenethez egy cimke rendelheto

KTS =(S,—,L) es AP, Act, ahol |
AP ={P,Q,R,...} atomi kijelentések halmaza (domén-specifikus)é
Act={a,b,c,...} akciok halmaza |
S={s,5,,S,,...5,} allapotok halmaza

: —>c Sx Actx S allapotatmeneti relacio

LS allapotok cimkézése atomi kijelentésekkel



KTS példa

o Italautomata modellje allapot cimkekkel
Act = {pénz, kave, tea}
AP = {Start, Valaszt, Stop}

{Sta rt}

{Stop}  {Stop}
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Formalis modszerek ertekelése

Mit varhatunk?
Korlatok, sikertdrténetek

Copyright 2006 by Randy Glasbergen. www.glasbergen.com

“My team has created a very innovative solution,
but we’re still looking for a problem to go with it.”
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Amik a formalis vizsgalatot nehézze teszik...

e Valosaghl modellezes
— Ismeretek hianya, feltételezések (pl. a kornyezetrol)
— De: Formalis modszerek hasznalatatdl fliggetlen ez a probléma

e Specialis ismereteket igenyel a felhasznalotol
— Alacsony szintl matematikai modellek, jelélésrendszer
— De: Mérnoki modellezési nyelvek eltakarhatjak

e Bonyolultak az ellenorzés és szintézis modszerei
— Algoritmusok, technikak korlatait ismerni kell
— Kézi beavatkozasra lehet sziikség (pl. tételbizonyité rendszerek)
— De: Terjednek a ,gombnyomasra miikodo” eszkdzok

e Csak ,kisméretli” problémakra alkalmazhato
— Modell, allapottér kezelheto-e a meglévo erdforrasokkal
— De: Eszkdzok hatékonysaga folyamatosan no
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Jelen helyzet

o Megkotesek -
— Diszkrét allapotu
— Diszkrét ideju
— Diszkrét eseményteri
e Kihivasok, kutatasi teriiletek
— Matematikai algoritmusok hatékonysaga és szintje

> rendszerek (DES)

— Modell osztalyok korlatai (pl. idozités)

— Modell készités nehézsege (pl. absztrakcid)
— Nyelvek kifejezoképessege (pl. VHDL)

— Nyelvek nem pontos definicioja  (pl. UML)
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Modellek a formalis ellenorzéshez

e Rendszermodellek

— Mérnoki modellek:
e Pl. UML diagramok (fél-)formalis szemantikaval

— Magasabb szint(i modellek: =
e Vezérlés orientalt: Automata, Petri-halo, ...
e Adatfeldolgozas orientalt: Adatfolyam halo, ...
e Kommunikacio orientalt: Processz algebra, ...

— Alapszintl matematikai modellek: “
e KS, LTS, KTS, automatak, Biichi automatak

e Tulajdonsag leirasok

— Magasabb szintu:
e Idodiagram, lizenet szekvencia diagram (MSC)
— Alapszintu:
e Elsorendi logika, temporalis logika, referencia automata
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A formalis verifikacio fejlodése

o A SAT eszkozok (kielégithetoseg) lehetosegei:

' )

P

100000 /
10000 /

1000 //

1000 ——

10

Valtozok szama

1 T T T T
1960 1970 1980 ] 1990 2000 2010
N Ev y

e Modellellendrzo eszkdzok kepessegei:
— 1020 ~ 266 méretl allapottér (ROBDD-vel, 1990)
— 10100 ~ 2328 meéretl allapottér specialis esetben
— 1062900 meéretl allapottérre is volt példa (MIT TDK)



Sikeres megkozelités

Rendszer tervezése Formalis ellenorzeés

Automatikus

Mérnoki modellgeneralas Formalis ‘
modell modell
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(pl. UML) 1 < > O
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M. - g r 2 1] ﬂ:'
e G W Eredmények
..... " ot Visszavezetése Analizis
LIS] | :lu :I:: _I.IMLM"M‘ ;.ll.:ﬂu o | e |
l Megvalodsitas I
V4 T 4 LA ..\‘\\“——-—-—————-—J

g |mp|ementac|o s
a=x+x*b[i++];




Klasszikus alkalmazasok

USA TCAS-II forgalomiranyito rendszer

— RSML nyelven specifikalt; teljesség és ellentmondas-mentesség ellenorzése
Philips Audio Protocol

— 1994: manualis verifikacid, majd 1996: automatikus ellendrzés (HyTech)
Lockheed C130] repiilési szoftvere

— Programfejlesztés helyességbizonyitassal (CORE spec. nyelv + Ada)

— Koltség nem nott a tesztelés egyszer(isddése miatt
IEEE Futurebus+ szabvany

— Carnegie Mellon SMV: cache koherencia protokoll hibajanak kideritése
Hardver projektek: ACL2 automatikus tételbizonyitd

— Motorola DSP Complex Arithmetic Processor mag (250 regiszter):
DSP algoritmusok ellenorzése

— AMD 5K86 processzor: Lebegopontos osztas algoritmusanak ellenorzése
Intel Core i7 processzor

— . For the recent Intel CoreTM i7 design we used formal verification as the
primary validation vehicle for the core execution cluster”

— Szimbolikus szimulacié az adatutak teljes vizsgalatara (2700 mikroutasitas,
20 mérndkévnyi munka) — Binary Decision Diagram alkalmazasa

Modell alapu szoftverfejlesztéshez kapcsolodo eszkozok
— IBM, Esterel, Prover, Mentor, Verum, Telelogic, ...
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Forraskodhoz illeszkedo formalis verifikacio

Java
— Bandera, PathFinder: modell absztrakcio
— Java VM formalizalasa: Abstract State Machine

Ada

— SPARK Ada verification condition generator tételbizonyitohoz

C

— BLAST: Szoftver modellellenorzo C programokhoz (absztrakcid)
— CBMC: C alapu korlatos modellellenorzo

C#, Visual Basic .Net
— Zing (MS Visual Studio-hoz): Konkurens szoftver modellellendrzese

Spec# (C# superset)
— MS Research Boogie 2: Specifikacios nyelvi kiterjesztések

— Helyessegi kritériumok ellenorzése: program absztrakcioval és
tetelbizonyitoval (Z3)

Microsoft Windows Driver Kit (WDK)

— Static Driver Verifier Research Platform, SLAM 2 eszko6z
— Windows API hasznalati feltételeinek statikus ellenorzése
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Osszefoglalas

e Mik a formalis modszerek?
— Formalizmus, formalis nyelv
— Formalis modszerek és eszkdzok:
Szimulacio, formalis verifikacio, szintézis
e Mire hasznalhatok?
— Motivacio: Szoftver mindseégi kihivasok
— A formalis modszerek lehetosegei
e Mit varhatunk?
— Korlatok
— Sikertorténetek
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