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A biztonsagi rendszerek belso
veszelyforrasai

Véletlenszeri

Szisztematikus hibak

A rendszer létrehozasa
soran elkovetett emberi
hibak, amelyek

a rendszer uzemelése
soran helytelen mikodest
okoznak.

Specifikacios hibak,
tervezeési hibak, gyartasi
hibak, szoftverhibak stb.

Fellepési gyakorisag nem
adhato meg.

meghibasodasok

A rendszer uzemelése
soran fellépd
meghibasodasok.
Fellépési gyakorisaguk
megadhato.

A fellépési gyakorisagot
befolyasolja az
uzemmaod, kornyezeti
hatasok, tulterhelés stb.



Biztonsagi integritasi szintek és hibakezelés

Véletlenszer(

hibak elleni int. THR
(HW)
== |ntegritas
.- . Szisztemati-
Sajat (bGISO) kus integr. SIL
biztonsag (EWHRW)

EltGrhetd veszélyeztetési rata
Tolerable Hazard Rate
[1/h]

Biztonsagintegritasi szint
Safety Integrity Level



A szisztematikus hibak elleni
vedelem

« Szemelyi fuggetlensegek
— ellendrizhet6seg

* Megfelelo modszerek alkalmazasa
— hibaelkerulés

» A fejlesztesi/tervezesi/gyartasi folyamat
szabalyozasa - életciklus modellek

— kovethetOséqg, ellenorizhetoség,
attekinthet6seg



SIL-intézkedések,
példa (EN 50129)

Technikak/Intézkedé

sek
1. A biztonsagorientalt és
nem biztonsagorientalt
rendszerek szétvalasztasa

2. Grafikus leiras beleértve
pl. blokkdiagramokat
3. Strukturalt specifikacio

4. Formalis vagy félformalis
modszerek

5. Szamitogéppel tamogatott
specifikaciés eszk6zok

6. Ellenérzélistak

7. Veszélynaplo

R:

HR

HR:

HR:

SIL1 SIL 2

jol meghatarozott interfészek a
biztonsagorientalt és nem
biztonsagorientalt rendszerek
kozott

manualis, hierarchikus
szétvalasztas alfeladatokra,
interfészleirasok

R: eszk6zok
kivalasztasa
barmely konkrét
tervezési médszer
elényben
részesitése nélkul

el6készitett ellendrzdlistak
minden biztonsagi életciklus-
fazisra

SIL 3 SIL 4

HR: j6l meghatarozott interfészek a
biztonsagorientalt és nem
biztonsagorientalt rendszerek
kozott és interfész-elemzés

HR

HR: hierarchikus szétvalasztas
formalis modszerek
alkalmazasaval, automatikus
konzisztencia-ellenérzés,
finomitas a funkcionalis szintig

R: szamitdgéppel tamogatott

R: modellorientalt eljarasok
hierarchikus felosztassal, minden
objektum, kapcsolatainak, kozos
adatbazisanak, automatikus
konzisztencia-ellenérzésének
leirasa

R: elbkészitett részletes
ellenérzélistak minden
biztonsagorientalt életciklus-
fazisra

A Veszélynaplét fel kell fektetni és karban kell tartani a rendszer teljes

életciklusa soran



SIL-intézkedések,
példa (EN 50129)

Technikak/Intézkedés SIL1 SIL 2 SIL 3 SIL 4
ek
1. A biztonsagi szervezet HR: Kezdeti képzés minden HR: Minden biztonsagorientalt
tagjainak képzése biztonsagorientalt tevékenységnél tevékenységgel kapcsolatban

ismétlédé képzés vagy a
tevékenység rendszeres

teljesitése
2. Arésztvevok személyi lasd a 6. abrat: a figgetlenség megszervezése
fluggetlensége
3. Abiztonsagi szervezet HR: miszaki oktatas vagy elegend6 HR: magasabb szintl miszaki
szemelyzetének tapasztalat oktatas vagy szélesebb kori
képesitése (lasd az 1. sz. tapasztalat
megjegyzeést)

4. (lasd a megjegyzést)



Szemelyi
fuggetlenseg
pelda

SIL 3
ES 4

SIL 1
ES 2

SILO

PM
i ASSR
DI VER, VAL
OR
PM
‘_1 I_\ ASSR
DI VER VAL
ASSR
DI VER, VAL
ASSR*
DI, VER, VAL
Magy.: PM = Project Manager
DI = Tervezd, megvalésité
VER = Verifikalé
VAL = validalé
ASSR = Asszesszor

=s

= lehet egyazon személy

=lehet egyazon szervezet

ILO-ra csak akkor kell asszesszor,

egy atfogo rendszer biztonsa-

ga

ra lehet hatassal



Egyszerul fejlesztesi modell

Otlet
(Koncepcid)

Fejlesztés

)

Uzemelés




Fejlesztési modszerek, lepéesek

Felhasznaloi kovetelmények
— Funkcionalis

— Biztonsagi

ElOzetes veszélyelemzes
Specifikacio

Top-level design

Részletes tervezes

A modulok me_g_valc@sitésa es
tesztelése/verifikacio

Rendszer-integracio es rendszerteszt / validacio
Engedélyezeés



Specifikacio

A rendszer mukodesenek leirasa
— Funkciok
— EgyuttmUkodés mas rendszerekkel
— Operatori kapcsolatok
— Biztonsagi jellemzok

» Tervezeési ,kényszerek”

Konzultaciok a megbizo és a szallito kozott
A szerzOdéses kapcsolat alapja

A fejlesztési folyamat végen bizonyitani kell,
hogy az eredmény minden tekintetben megfelel
a specifikacionak (es remélhetoleg a megbizoi
kovetelmenyeknek)



Specifikacio

Kovetelmeények

:

Kovetelmények
dokumentacioja

Kovetelmeényelemzés

:

Rendszerspecifikacié

\/\




Iterativ specifikacios modell

v

Koévetelmények

4

Vasuti feltétfizet
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—_

4

Kovetelményelemzés

4

Rendszerspecifikacio

“——

Egyeztetésa
megrendelvel

Ovetelmények
valtoztatasa?

Elfogadva?

Gyari feltétflzet




A specifikacio kialakulasa
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Az idealis specifikacio
tulajdonsagai
Korrekt
Teljes (hnemcsak normal korulmeényekre)

Konzisztens (ellentmondasmentes)

Féreérthetetlen (termeszetes nyelvek!)

— A természetes nyelven irt specifikaciok
helyessegének ellendrzése nehéz

LehetOsegek
— Strukturalt szerkezet (felformalis)
— Formalis matematikai modszerek



A specifikacio hibai

* A biztonsagkritikus rendszerek egyik
legnagyobb problemaja a hibas
specifikacio
— A felhasznaloi kovetelmények meg nem

felelosege

— A specifikaciéo nem felel meg a felhasznaloi
kovetelmenyeknek

* A specifikacios hibak gyakran csak a kesz
rendszer vizsgalatakor derulnek ki, amikor
a hibajavitas mar igen koltseges



Hibak keletkezése és detektalasa

Eletciklus - id6
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Top-level design - Detailed design

Magasszintu tervezés — Részl. terv.

« Rendszerfunkciok szétbontasa
— Hardver
— Szoftver

 Architekturak kidolgozasa (HW és SW)

— Modulokra bontas (hierarchikus struktura)
— Modulkapcsolatok meghatarozasa (interfész)
— Meghatarozni a modulok

* Funkcioit

« Biztonsagi jellemzdit
— Lényeges SW adatsrukturak meghatarozasa

« Kovetelmenyek lebontasa az architektura

elemeire

 Modulok részletes tervezése
— A dekompozicié gyakran iterativ (szubmodulok)



Dekompozicio

Al A2 A21

A2.2

A3 A4

A23

A2




\4

Teszt
tervezeés

A 4

Teszt

| specifikacio |

A 4

A TESZTELES Tesztesetek

A

FOLYAMATA veégrehajtasa

A 4

Feljegyzes,

értekelés

A\ 4
Teljesseg
ellenOrzése

A 4

End



Tesztelési terv, teszt-esetek

e Tesztelési terv

— A teszt-eseteket meghatarozo technika megadasa

— A tesztelési eljaras megfeleldségét ertékeld
modszerek

— A tesztelendé rendszer fejlesztését és teszt-
tervezéset vegzOk fuggetlensege

— A teszt-kornyezet
— A tesztelés teljessegenek kritériumai

» Teszt-esetek meghatarozasa
— A tesztelend6 rendszer kezdeti allapota
— A bemenetek
— A vart valaszok



Rendszer integracio

* Progressziv integracio - hagyomanyos
— A modulok kis csoportjat (minimalis rendszer) tesztelik, a hibakat
javitjak
— Fokozatosan ujabb modulokkal bévitenek, tesztelnek, javitanak

— Az egyszeril kezdeés és a kis lépésekben valo bovités miatt egyszer( a
hibadetektalas és a diagnozis

— Hatrany: A teljes rendszer jellemz6i csak az integracio befejeztével
vizsgalhatok - az ilyen funkcidkkal kapcsolatos hibak késdi, draga
feltarasa, javitasa

- ,Big bang” modszer
— Tesztelés csak az integracio befejeztét kovetéen
— Feltételezés: a modulok kialakitasa és tesztelése megfelel6 volt
— EIl6ny: a durva kovetelmény- vagy specifikacios hibak viszonylag koran
kiderulnek, javitasuk kevésbé koltséges

— Hatrany: a tesztelendb rendszer bonyolultsaga miatt a tesztelés feladata
joval nehezebb



Rendszerteszt, engedélyezes

* A rendszer integraciot kovetden
— A teljes rendszer megfelel a specifikacionak
— Dinamikus és statikus modszerek kombinacigja
— Szimulalt vagy valos kornyezetben

« Fuggetlen tanusito (az engedélyezéshez)

— A fejlesztés valamennyi fazisat megfelel6 gondossaggal és
kompetenciaval hajtottak vegre
— Dokumentalni kell
« Valamennyi munkafazist
» A tesztelés részleteit és eredmeényeit
— A tanusitas folyamatat mar a projekt elejen tervezni kell

— A szabvanyok, iranyelvek megadjak az egyes fejlesztesi
fazisokban szukseges dokumentaciok listajat



Fazismodell
v

Koncepci6 Gyartas

v v

Rendszerspecifikacio

T, Szerelés
Alkalmazasi kérilmények

v v

Kockazatelemzés Rendszer validacio
Rendszerkovetelmények Rendszer elfogadas

v v

Rendszerkovetelmények Uzembehelyezés

lebontasa T
. Uzemeltetés Modositas
Tervezes Karbantartas Visszatérés

v

Uzemen kiviil helyezés
Leszerelés




Kdvetelmények Egyszeru V-modell Kész rendszer

AN /

Veszély- és
kockazat- Tanusitas
elemzés
Specifikacio REMe 7S
validacio

Architektura Rendszer
tervezés verifikacio

TOP- Modul Rendszer BOUI-DOM'
DOWN tervezés integracio,
tesztelés
Modul
gyartas,

tesztelés




Bovitett V-modell

Koévetelmények Uzemeltetés
elemzése 7 Karbantartas
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N
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Rendszerterv | Integracidellendrzes [ Integralt rendszer
d tervezése
\

Modultervezés # Rendszerintegralas
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Modulok terve Modulteszt- Tesztelt modulok
tervezés \
Konstrukcios tervezés Modul-
Kodolas verifikacio

\ /

Modulok




Bovitett V-modell

e Tobblet-informacid
— Az egyes fazisok ,termeke” (dokumentacio stb.)
— A fazisok kozotti informacidaramlas

 Meg ez is er0sen egyszerusitett

— Nem mutatja az iteraciokat (bonyolult lenne)
« Fazisokon belul
« Fazisok kozott

— Nem mutatja
* Az egyes fazisokban parhuzamosan (pl. HW+SW) és
* a tobb fazison keresztul folytatando tevékenységeket



IEC 61508

biztonsagi

életciklus
m.

n Concept

{
2|

y

Hazard and risk
analysis

Overall scope

Overall safety
requirements

definition

Safety requirements
allocation

|

Y Y

Overali planning

I
Overali

operation and
maintenance
planning

7 Overall

safety
validation
planning

Overall

installation and
commissioning

planning

Safety-related)| Safety-related 1 1 External risk
systems: systems: reduction
E/E/PES other 7| facilities

_ technology | |
ealisation ﬁf-'v}[lRealisalion i /|Realisation
(see E/E/PES
safety
lifecycle)
Overall installation g
and commissioning

Overall safety Back to appropriate

validation overall safety lifecycle

v

phase

Overall operation,

Overall modification
and retrofit

.m:mlmenance and repair

Decommissioning
or disposal

IEC 1 646/98



IEC 61508 - megvalositas

Box 9 in figure 2

Safety-related
systems:
E/E/PES

Realisation

E/E/PES safety lifecycle

E/E/PES safety requirements
specification

specification

requirements
specification

Safety functions Safety integrity
requirements

Y

E/E/PES safety
validation planning

Y

E/E/PES design
and development

Y

E/E/PES operation and

maintenance procedures

E/E/PES safety
validation
One E/E/PES safety
lifecycle for each To box 14
E/E/PE safety-related g
b in figure 2
To box 12 in figure 2
IEC 1 647/98



IEC61508 - szoftver

Software safety lifecycle

Software safety requirements
specification
Safety functions Safety integrity
requirements requirements
E/E/PES specification specification
safety

lifecycie
(see figure 3) ' ‘l

Software safety Software design
validation planning and development
PE integration Software operation and
(hardware/software) modification procedures

Software safety
validation

To box 14
in figure 2

To box 12 in figure 2

IEC 1648/98




61508 életciklus modell

A teljes (nemcsak a fejlesztési) eletciklus valamennyi
tevékenysege
— kezdve a koncepcios fazistol
— m,ilr)gaddig, amig a rendszer hasznalatra alkalmatlanna nem
vali
Minden fazishoz tartozik biztonsagi célu tevékenyseg, pl.
— Veszely- és kockazatelemzes

A fejlesztest kovetd fazisok is befolyasoljak a
biztonsagot

Megvalositasi modok

— Villamos/elektronikus/programozhaté technologiak

— Egyeéb (mechanikai, hidraulikai stb.) technologiak

— Kulsé (rendszeren kivuli) kockazatcsOkkentési lehetésegek

— A biztonsag erdekében mindig a legegyszerlbbet kell valasztani!



61508 életciklus modell

« Parhuzamos tervezesi tevekenysegek a kesobbi
fazisok szamara

 Ez a modell is egyszeruUsitett, pl.
— Nem mutatja az értékelési és verifikacios
tevékenysegeket - ezek minden fazisnal szukségesek
a tovabblepés elott
* A modell barmely integritasi szint esetéen
hasznalhato

— Az egyes fazisokban szukséges tevekenysegek
azonban a SIL-t0l fuggben erbsen eltérnetnek



1SO 26262

Part 4: Product development: system level

4-5

Initiation of product development
at the system level

¥

45

Specification of the technical s afety
reguirements

47

Sy stem des ign

/\\

Part 5: Product development: hardware level Part6: Product dewvel

opment: software level

'\A/

4-8 tem integration and testing
¥

4-9 | Safety validation
Y

4-10 | Functional safety assessment
¥

4-11 | Release for production




1SO 26262

System 4.5 nitiation of product
development at the systemlevel
| 46 opecification of the technical |
safety requirements
4-7 Systemdesign
Sub-system A H-Sub-system B a5 | Speciicaton of the technical
saf ety requirements
| 4-6 Speciicanon of the echnical | | 4-7 | System design |
safety requirements /\
4-7 System design
Sub-system B1 Sub-system\az\
46 Specification of the technical 46 Speciicationof the technical
salety requirements safety requirements
| a7 | System design | | a7 | System design |
Part 5: Product Part6: Product Part 5: Product Part6: Product Part 5: Product Part 6: Product
development: deve lopment: software development atthe development at the deve lopment: development:
hardware lewvel level hardware level software lewvel hardware level softwarelevel
4-8.4.2] Hardw are - software integration andtesting 4-8.4.2 |Hardw are —software integration and testing | 4-8.42 |Hardware—snl’lwareintegraﬁanand testing |

—_—

‘--..__‘_‘_\_

——————

|4-8.4.3| System integration and testing |
_.—'—'_._._._

——————

14-8.4.3

Systemintegration and testing

Y

4-8.4.4

Vehicle integration and testing




