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Biztonsagintegritasi szintek és hibakezelés
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Véletlen hardver hibak elleni védelem:

Kozlekedés- és Jarmiiiranyitdsi Tanszék

- A biztonsagi szintnek megfelel6
megbizhatdsag elérése, biztonsagi stratégiak

Véletlenszerii

hibak elleni int.

==l |ntegritas

Sajat (belsd) Szisztemati-

biztonsag kus integr.

Szisztematikus hibak elleni védelem:

\ 4

Szoftver
integritas

Hibadetektalas
Hibatdirés
Biztonsagi allapot

A hibak
e elkeriilése
e eltavolitasa
Diverz kialakitas

- Mindségbiztositas a teljes életciklusban (szervezett folyamat)

- A biztonsagi szintnek megfelel6 fejlesztési modszerek alkalmazasa
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A biztonsagi rendszerek belsd veszélyforrasai
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e Szoftverek szisztematikus hibai

e Az SW rendszer 1étrehozasa soran
clkovetett embert hibak, amelyek

* a rendszer Uzemelése soran helytelen : 2 + : 2

mukodést okoznak.

* Specifikacios hibak, tervezési hibak,
kodolasi hibak, tesztelési hibak, stb.

* Fellépési gyakorisag nem adhato meg,
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Hibak keletkezése és detektalasa
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Szoftverek szerepe a folyamatiranyito rendszerekben
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* Programozott iranyitérendszerek:
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* Célgépek:

* Nincs operacios rendszer,

r
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* Egyszert szoftver,
* Pl. egy-chipes mikrokontrollerek.,

* Felhasznalas pl. jarmuvek elektronikus
pl. Ranseas V850 MCU for safety applications, link

vezérloegységei (ECU).
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https://www.digikey.lv/en/articles/techzone/2011/sep/microcontrollers-for-safety-critical-applications

Szoftverek szerepe a folyamatiranyito rendszerekben
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* Programozott iranyitérendszerek:

* Univerzalis alkalmazasu rendszerek:

* Modularis hardver (altalaban kartya

rendszert),

23388883.122992388:is ©
ssssssss:ssssssssis @
$9232858:: 30000088

* Tagolt szoftverfelépités,

* Alkalmazastol fuggetlen HW felépités, S

azaz tobb kulonb6z6 feladatra is ECC bose frame

(ACC functions)

hasznalhato. pl. SIMIS W biztositéberendezés ECC szamitogépe, link
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https://www.mobility.siemens.com/mobility/global/SiteCollectionDocuments/en/rail-solutions/rail-automation/electronic-interlockings/simis-w-electronic-interlocking-en.pdf

Szoftver életciklus modellek — leegyszertisitve
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SPECIFIKACIO

A szoftver feladatanak meghatarozasa

V4

SZOFTVER TERVEZES

V4

Vé

KARBANTARTAS
e Hibak javitasa
KODOLAS e Modositasok

v

VALIDACIO

O
O
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IMPLEMENTACIO

Biztonsagi folyamatiranyit6 rendszerek szoftvere

54



Szoftver életciklus modellek - példa

Budapesti Miiszaki és Gazdasdgtudomdnyi Egyetem

System Requirements Specification
System Safety Requirements Specification
System Architecture Description

System Safety Plan and V&YV Plan

Software Requirements Overall Software Test
Specification Specification

Kozlekedésmérndki és Jarmimérndki Kar

Kézlekedés- és Jarmliiiranvitasi Tanszék

Software Requirements

| | | Software Requirements Verification

Software Architecture Specification

Software Design Specification Software, Software/Hardware
Software Interfaces Specification Integration Test Specification

| l

Software Component Software Component
Design Specification Test Specification

| |

Software Architecture

, Software Architecture Verification

Software Design

Software Design Verification

Software Component Design  *

Software Component Design Verification
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Szoftver életciklus modellek - példa

Budapesti Miiszaki és Gazdasdgtudomdnyi Egyetem
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Kozlekedés- és Jarmiiiranyitdsi Tanszék

|

Software Source Code and
supporting documentation Component Implementation

and Testing

Software Component Test Report e ]
P P Source Code Verification

Software Integration Test Report

Software Integration

Software/Hardware Integration Test

Report
Overall Software Test Report ) )
Software Validation Software Validation
Software Deployment Documents Software Deployment e SW életciklus modell
2. rész - MSZ EN
50128
Software Maintenance Documents Software Maintenance

—
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Szoftver életciklus modellek - példa

(System Requirements)

:

High-Level

/ Requirements \

Software
Architecture

Budapesti Miiszaki és Gazdasdgtudomdnyi Egyetem
Kozlekedésmérndki és Jarmimérndki Kar

Low-Level
Requirements

N

S

Source Code

:

Executable
Object Code

.

Integrated to target computer

Akos Horvith, Standards in Avionics System
Developement, (Overview on DO-178B/C),
BME-MIT, link

Kozlekedés- és Jarmiiiranyitdsi Tanszék

* A tervezésnek valamennyi fejlesztési
folyamaton végig kell mennie:

* kovetelménymeghatarozas (R),
* programtervezes (D),
* kodolas (C),
* integracio (I).
* Hzek valamennyi szekvenciaja lehetséges,
pl:
* R-D-C-I—,,V” modell alapjan
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https://inf.mit.bme.hu/sites/default/files/materials/taxonomy/term/445/14/11_DO-178B.pdf

Szoftver életciklus modellek - példa
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A folyamatiranyito szamitogépek

Budapesti Mdiszaki és Gazdasdgtudomdnyi Egyetem

Kozlekedésmérndki és Jarmimérnoki K

INICIALIZALAS

[
»

A 4

BEMENETEK
BEOLVASASA

A 4

FELDOLGOZAS

A 4

KIMENETEK
KIIRASA

ar
Kozlekedés- és Jarmiiiranyitasi Tanszék

* Operacios rendszer feladatai
* ciklikus muakodés,
* Tobbcsatornas mikodés tamogatasa,
* Futas kozbenti tesztek
* Minden ciklusban v. ritkabban,
* Kommunikacio6 tesztelése,
e (Cél
* elsédlegesen hardverhibak feltarasa,
* ritkabban szoftverhibak feltarasa.
* A detektalt hibakra megfelel6en
reagalni is kell.
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Szoftverek architektaraja

Budapesti Miiszaki és Gazdasdgtudomdnyi Egyetem
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Kozlekedés- és Jarmiiiranyitdsi Tanszék

* Olyan architektura kialakitasa a cél, ami lehet6vé teszi a szoftverrel szemben
tamasztott biztonsagi kovetelmények realizaciojat.

* A szoftver architekturaban az szoftver komponensek és azok kapcsolatai
hierarchikus strukturat alkotnak.
* mind a statikus részek, pl: interfészek, adattovabbitasi ttvonalak,

* mind a dinamikus részek, pl: feldolgozasi szekvenciak, id6zitéshez rendelt
viselkedések.

 J.chet:

* struktaralt,

* vagy objektumorientalt.
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Tagolt SW felépités

Budapesti Miiszaki és Gazdasdgtudomdnyi Egyetem
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Kozlekedés- és Jarmiiiranyitasi Tanszék

KONFIGURACIO

Az adott alkalmazasi hely konfigu-
racioja; altalaban adatbazis

ALKALMAZOI/FELHASZNALOI SZOFTVER

Alkalmazas-specifikus funkciok,
pl. altalanos jelz6lampa vezérles

OPERACIOS RENDSZER

A folyamatiranyitassal kapcsolatos altalanos alapfunkciok

Biztonsagi folyamatiranyit6 rendszerek szoftvere
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Szoftverek megbizhatdsaga
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* A szoftver akkor mikodoéképes — és igy biztonsagos —, ha a kovetelményeket (specifikacio) j6l
fogalmaztuk meg, és a megvaldsitas (implementacio) is helyes.

* Kulonodsen fontos a dokumentacio.

(4 rr

* A szoftverek megbizhatosaga (helyes mukodésének wvaloszintsége) fliggetlen az 1d6tdl
(amennyiben nem valtoztattuk meg).

* Szoftverek esetében nem beszélhetink meghibasodasrol:

* A szoftver megbizhatosagat ,,csak” az eredeti, szisztematikus, specifikacios, tervezési és
megvalositasi hibak csokkentik.

* A szoftvert tarolo alkatrész meghibasodasa hardver-meghibasodas.
* DE! Emberi beavatkozassal egy j6 szoftvert is el lehet rontant, példaul:
> Ujra-bekeriilési hiba: atlagosan minden harmadik hibajavitassal Gjabb hibat idézink el6.

—|
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Kovetelmények a biztonsagi szoftverekkel szemben
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* (él: hibamentesség (csak vicceltem).

* Szoftver-megbizhatosagot novel6 modszerek:
* Jol strukturaltsag,
*  Modularis felépités,
* Attekinthet6ség — sziikséges az ellendrzéshez is:
— Modulonként kevés be/kimenet (lehetSleg 1-1) = konnyd tesztelni,
— Jol definialt interfészek,
— Feltétel nélkili ugrasok (GOTO) kertilése,
— Tesztelhet6ség kialakitasa — , tesztelés-barat tervezés”,
* Jol dokumentaltsag:
— Funkciok leirasa,
— Interfészek leirasa,

*  Nem-biztonsagi részek: arra kell tigyelni, hogy a nem-biztonsagi rész semmilyen médon ne legyen hatassal
a biztonsagl részekre — visszahatasmentesség.
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https://www.youtube.com/watch?v=9i-9biAQmqs

Szoftverek tervezése és implementacioja
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e Altalinosan hasznilhaté technikik az implementacio soran - példak:
* Detenziv programozas,
* Diverz programozas,
* Hibadetektalé kodok hasznalata,
* Formalis modszerek,
* Modellezés,
* Strukturalt felépités,
* Teljesen definialt interfészek,
* Szoftver hiba — hatas analizis,

* Egyszerre tobb modszer egyideji hasznalata szukséges.

Biztonsagi folyamatiranyit6 rendszerek szoftvere




Szoftverek tervezése és implementacioja
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* Defenziv programozas: szamitok arra, hogy a programozas
soran hibakat fogok elkovetni.

* Passziv ellenorzések: pl. ellen6rz6 0sszegek, hihetdség-vizsgalat, valtozok
csak a sajat értékkészletikben definialt értéket vehetik fel (hihetdség
vizsgalat), paraméterek ellendrzése az eljarasok elején, kimeneti valtozok
értékének ellen6rzése, bemend valtozok és | lokalis” wvaltozok fizikai
jelentéstartalmanak ellenoérzése, stb...

* Aktiv ellen6rzések: adataramlastol fuggetlen ellendrzés, igy tesztelhetok a
ritkan aktiv lefutasi agak 1s.
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Szoftverek tervezése és implementacioja
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* Diverz programozés: a program tobb féle képpen, tobbszor 1s (N verzidban)

megirasra kertl, ahol a bemené adatok ugyanazok, és a kimenetek értékét Ossze kell
hasonlitani a verziok kozott,

* a kulonboz6 verzidk futhatnak ugyanazon vagy kilonb6z6 szamitogépeken egyidében, vagy
ugyanazon szamitogépen felvaltva,

* az eredmény szavazas utjan all el6, ahol a szavazas a biztonsag felé téved (pl. ha N=2),

* a biztonsagi allapot kozlekedésben az energiamentes allapot:
° vasaton: az 6sszes jelz6 voros, a vonatok csak specialis szabalyok alapjan kozlekedhetnek,
* kozuton: sarga villogd vagy sotét kozlekedési lampak,
° a tobbségi szavazologika kimenetén a tobbségi akarat jut érvényre (pl. ha N=3),

* a modszer nem kertli el a szisztematikus hibak keletkezését, de detektalhatova teszi azel6tt, hogy a
biztonsagra hatassal lenne,

* lehet tervezési diverzitas vagy funkcionalis diverzitas,

* altalaban tobb, kulonbo6z6 fejlesztoi és tervezoi csapatot igényel — koltségek, fuggetlenség.
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Szoftverek tervezése és implementacioja
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* Hibadetektalo kodok: egy n bites informacidhoz egy k bites
kodblokk generalodik, amellyel a hiba detektalhat6 és javithato,
* pl: CRC, paritas, stb...

* Teljesen definialt interfészek: a modul kapcsolatoknak
egyértelminek ¢és korlatozottnak kell lennitik (pl. bemenetek
szama), az intertészek csak a minimalisan szikséges paramétereket
tartalmazhatjak, ami az adott modul funkci6jahoz sziikség,

e Formalis modszerek: matematikai/félmatematikai moddszerek,
amelyek segitségével a modellezett rendszerek teljes allapottere
legeneralhato, és valamennyi allapotban az adott kovetelmények
teljesulése ellenorizheto.

—
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Szoftverek tervezése és implementacioja
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J prros gy_piros

j. piros_sarga gy_zbld

" az abra forrasa: Dr. Bartha Tamas, BME-
KJIT, Dr. Pataricza Andrds, BME-MIT, Petri
haldk: alapfogalmak, kiterjesztések,

- egyetemi el6adas, Kozlekedésautomatika

(MSc), link
ﬁJ
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http://kjit.bme.hu/images/stories/targyak/kozlaut2/Formalis/2017-18-2/EA3_Petri_halo_alapfogalmak_kiterjesztesek.pdf

Szoftverek tervezése és implementacioja
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* Programnyely, fejleszto1 kornyezet:

* Olyan programozasi nyelv szukséges, amely a valosideja (real-time)
mukodést tamogatja.
* Programozast nyelv szintje:
* Alacsony szintl programnyelv (pl. Assembler):
* gépkozell, rugalmas,
* de a szoftverird nincs rakényszeritve a strukturalt programozasra.
* Magas-szintl programnyelv:
* a nyelv szabalyai rakényszeritenek a biztonsagos programiras szabalyaira,
* de nem gépkozeli, ezért a folyamat-vezérlést nehezebb programozni,
* forditoprogram (compiler) sziikséges: ennek helyes mikodését is igazolni kell!
— |
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Szoftverek tervezése és implementacioja
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* Programnyelv valasztasanak kritériumai:
* A programoz6 mennyire jartas az adott nyelven valoé programozasban?
* Mennyi tapasztalat van az adott programnyelvvel?

* Van-e elterjedt, nagy valoszintiséggel hibamentes forditoprogram?

* Mekkora az adott programnyelv/fejlesztékérnyezet tamogatottsiga (pl.

szimulacios hattér)?
* Elterjedt, altalanosan hasznalhato programnyelvek, pl:
* C++, C#, ADA, JAVA — magasszinti programnyelvek,

* Assembler — alacsony szintl programnyelw.

with Ada.Text IO; use Ada.Text ID; public class HelloWorldApp {
procedure Hello is public static void main(String[] args) {
begin System.out.println("Hello World!™); // Prints the string to the console.

Put_Line ("Hello, world!"); }
end Hello; ADA 1 JAVA

Biztonsagi folyamatiranyité rendszerek szoftvere

loop:
jnb LEP.wege?
=lr LEP

mow &, Pd
cpl a

jb CEERE. fel=o

==tb CSERE
=wap a

orl a.#0=z0F
mov PS5, a
=inp wveged

fel=o:

c=lr CSERE
orl a.#0=z0F
mow PG5 a

vege?
=ijnp loop

tinerl do:
clr TF1
mow TH1, #THREL1
mow TL1, #TLREL1
dinz r2.,wvege
==th LEF

mow 2, %78

wvege !
=t AS_M
J
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https://en.wikipedia.org/wiki/Ada_(programming_language)
https://en.wikipedia.org/wiki/Java_(programming_language)
http://kjit.bme.hu/index.php/hu/hallgatoknak/msc-targyak/jelfeldolgozas-a-kozlekedesben
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Budapesti Miiszaki és Gazdasdgtudomdnyi Egyetem

* Elterjedt, sematikus
programnyelvek pl:

funkcioblokk
(FBD),

* allapotdiagram (State
Chart),

* létra diagram — PLC-k.

diagram

Function

A—INA

ouT
—IN_B Function
IN_A
Inputs ouT p—
= IN_B
Function
— IN_A
ouT

Kozlekedésmérndki és Jarmiimérnoki Kar e S :
Kozlekedés- és Jarmiiiranyitasi Tanszék e

!

Check date

Calendar
checked

—not avilable

‘ Calendar
not available

Calendar
available
Add

Appointment
added
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10.2 V101.0 V106.4
|| | | (s)
| || \
1
Network 17 Foglaltség oldasa bal impulzus figyelés1
V106.3 Td4
IN TON
10.1 +3=PT 100 ms
T45
IN TON
+7=PT 100 ms
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* Szoftverirast modszerek, példak:

* Kodolasi szabvanyok hasznalata,

* olyan szabalyok és korlatozasok egy programnyelvhez, amellyel azok a potencialis
veszélyeztetések kerulhetok el, amelyek az adott nyelvhez kothetok.

Not passing code: Passing code:
@ if (pi_1 > {int =x=)}pc) | @ if (pi_1 == pi_2){
si++; Si4++;
) }
® if (pi_l == pc){ ® 1if (pl_ 1 < pi_1+1}{
si++; Si++;
) }
@ if (pi_1 == pc) | @ if {(pi_l1l =>= pc){
si++; si++;
} }
@ if (pi_1l == (int «)pc){
s514+4;

}

Starting conditions:

extern int +pi_1, *pi_Z;
extern int ai_1[10]),ai_2[20];
extern char =pc;

az abrak forrasa: Vittorio Giovara, Misra C
Software  Development Standard,
03/10/2008, link
ﬁJ
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* Koédolasi stilusok hasznalata,
* szabalyrendszerek a formazasra, elnevezésekre (névkonvencio), stb...,
° tobb, mint ami csak ,,segit” olvasni a kédot,

* segiti a kod megértését és a karbantartast féleg akkor, ha egyszerre tobb
programoz6 dolgozik ugyanazon a programon.

if (expression)
one statement;

if (expression) else
statement {
else statement 1;
- az abrak forrasa: C Stlye Guide, NASA
statement J Software Engineering Laboratory Series,
statement n; SEL-94-003, August, 1994
}
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* Az eredeti hibak kikiszobolésének legoyakoribb eljarasa a hibaeltavolitas. Lépései:

*  tesztelés,
* diagnozis,
° javitas.
* Tesztelés:
* Statikus: a rendszer mikodtetése nélkiili tesztelés. Ez végrehajthato:

° a rendszeren magan vagy.
* a rendszer alkalmas modelljén végrehajtott vizsgalatokkal,
* Formar:

* stattkus analizis
adatfolyam analizis stb...),

* helyességbizonyitas (induktiv bizonyitas),

* modellezés. _I

(program-atvizsgalas, szimbolikus végrehajtas, statikus kod analizis,

74
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Szoftver tesztelés
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Kozlekedés- és Jarmdiranyitdsi Tanszé K

e Dinamikus tesztelés: a rendszer mukodtetése révén:

* Tesztbemenetek kivalasztasanak kritériumai:

A tesztelés célja szerint:
* konformitas tesztek: a specifikaci6 teljesitésének vizsgalata (kovetelmény tesztek, interfész tesztek),
* hibakeres6 tesztek: hibak feltarasara,
* hibainjektalas,- viselkedés vizsgalat,
* er6forras felhasznalas mérése,

* Rendszermodell szerint:
* funkcionalis teszt (black box, feketedoboz): csak a be/kimenetek viselkedését vizsgalom,
* strukturalis teszt (white/glass box, ,,fehér/tveg doboz”): a teljes belsé szerkezet figyelembevételével tesztel,
* kombinacié (grey box, ,,sziirke doboz”): nagy vonalakban (nem részletekbe menden) teszi lathatova a tesztelendd egység

belsé struktarajat is,
* Tesztbemenetek generalasa:
* Determinisztikus tesztek: a tesztmintakat elére meghatarozzak,

* Valoszinlségi (véletlen vagy statisztikus) tesztek: a tesztmintakat valoszinlségi eloszlas alapjan
valasztjak ki.
—

Biztonsagi folyamatiranyit6 rendszerek szoftvere 75




Szoftver tesztelés
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* A tesztelés szintjet:

Modulteszt,
Tobb modul kapcsolatanak

tesztelése,

Integracios teszt: teljes
kapcsolatrendszer +
kommunikacio,
Rendszerteszt: célhardveren
valo tesztelés,

Atvételi teszt: a megrendeld
vEgZl,

Javitas utani teszt.

Kozlekedésmérndki és Jarm(imérn o Ki K o r
Kézlekedés- és Jarmliiranyitasi Tanszék

User .| Acceptance Acceptance .| Acceptance
requirements test specification test "l  testreport
Software » System test System test
requirements specification B tost . report
Architectural .| Integration test Integration - Integration
design "] specification test "l testreport
Detailed Unit test . Unit test
design specification Rt test > report

Coding
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e Tesztterv:

* A tesztstratégia leképzése az adott fejlesztésre:
* tesztelési eljarasok, validacids kovetelmények, tesztek lefutasanak meghatarozasa, stb...

* A tesztkimenetek figyelésével donthet6 el, hogy a teszt-teltételek teljesultek-e.

* Osszes tesztkimenet figyelése,
* A tesztkimenetek kompakt reprezentacioja.

3 Tesztelési terv

3.1 Fejiesztai teszt
3.2 Prototipus {modul) teszt
° Referencla: 33 integrdcios teszt
. . , ) L1, 3.4 Eifogaddsi teszt
* Kimenett eredmények szimulalasa, 25 Terherses eset
* Referenciarendszer (,,golden unit”), 36  Biztonsdgi teszt (oudit)
° SpCCIﬁkéClé 3.7 Ga live teszt
> 3.8 Tesztelési felodatok, teszt-esetek leirdsa

* Prototipus,
* Masik implementacio.

3.9 Tesztelési Gtemterv, fliggdségek — tesztforgotakdnyy

az abra forrasa: link

Biztonsagi folyamatiranyit6 rendszerek szoftvere
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Szoftver tesztelés
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* Teszt lefedettség mérés: menyire
teljeskort a teszt — test coverage,

a

teszt mindségére hasznalt

mérdszam, cél a 100 %, pl:

utasitas lefedettség: a program Osszes
utasitasa/a tesztelés soran legalabb egyszer
végrehajtott utasitasok szama,

clagazas lefedettség: az elagazasok —
dontések - (pl. if, switch, stb..): againak
szama/bejart agak szama,

feltétel lefedettség: a tesztelt feltétel-
kombinaciok/6sszes  lehetséges  feltétel-
kombinaciok,

ut lefedettség: tesztelt utak szama/Osszes
ut szama.

Kozlekedésmérndki és Jarmimeérnoki Kar <

Kozlekedés- és Jarmdiranyitdsi Tanszé K

L

@

public boolean addhll (int index, Collection c} |
if(c.isEmpty()) {
return false;

} else if( size == index || size == 0) {
return addhll (c);
} else |

Listable succ = getListableAt (index);
Listable pred = (null == succ) ? null : succ.previ():
Iterator it = egc.iterator():;
while (it.hasNext()) |

pred = insertListable (pred

» 1 of 2 branches missed.

Press "F2' for focus

}

return true;

} az abra forrasa: link

—
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* objektiv  bizonyiték arr6l, hogy a SW megtelel a vevoi
kovetelményeknek:

* bemend adatok:
* SW kovetelmény specifikacio,
teljes SW teszt specifikacio,
SW verifikacios terv,
SW validacios terv,
HW és SW dokumentaci6 a verifikacios eredményekkel,

biztonsagi kovetelmény specifikacio,
* kimenet:

* teljes SW tesztjelentés,

* SW validacios jelentés,

* kiadast megjegyzések.
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* SW validacios jelentés:
* azonositott SW konfiguracio,
* a szimulacios modellek azonositasa,
* a teljes SW tesztjelentés megtelel6ségének
,kikialtasa”,
* a talalt eltérések listaja,
* az eltérések elemzése (kockazata),
* korlatozasok, melyeket az eltérések okoznak,
* kovetkeztetések arrol, hogy a SW megtelel az

alkalmazasnak  figyelembe  véve  az
alkalmazasi feltételeket és az esetleges
korlatozasokat.

az abra forrasa: link I
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e (Cél: a szisztematikus hibak keletkezésének
elkertilése, a hibak miel6bbi felfedése és
javitasa:

SPECIFIKACIO

o dletciklus modellek hasznélata, A szoftver feladatdnak meghatarozasa

* eljarasok, modszerek a teljes életciklus fazisban a

7

SZOFTVER TERVEZES

A . No! Q

specifikaciotol kezdve a ,karbantartasig”, g g

, , . , ., . , . 7

° modszerek a tervezésre, implementicidra, iparagi S T
e / / Vd Vd < m , ’
megkozelitések hasznalataval, S - KODOLAS

° atesztelés fontossaga, modszerel.

° szamitok arra, hogy a koédom nem lesz
hibamentes, megvaldsitasban nagy szerepe lesz a
HW elemeknek és a rendszer architekturajanak 1s
(lasd kovetkez6 el6adasok).

A AU U O R U U |

IMPLEMENTACIO
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Ko6szonom a figyelmet!
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