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Bevezetés - Depandability

Budapesti Miiszaki és Gazdasdgtudomdnyi Egyetem
Kozlekedésmérndki és Jarmimérndki Kar

Reliability I—\

Availability Depandability Safety

Biztonsagi architekturak

Kozlekedés- és Jarmiiiranyitdsi Tanszék

Depandability:
° a rendszer azon tulajdonsaga, mely lehet6vé
teszi a szolgaltatasa iranti bizalmat,

Reliability — mkodoképesség:

© R@)-1A-T,

* elemek, soros és parhuzamos rendszerek

*  védelem a véletlenszerd hibak ellen,
Maintainability — karbantarthatosag:

* M(t) — ha a rendszer karbantarthato,

° javitasok, javithat6 rendszerek,
Awvailability — rendelkezésre allas:

* A, A - ha a rendszer javithato,

*  modellezés pl. Markov folyamatokkal,
Safety- biztonsag:

*  biztonsagintegritas, fejlesztési moédszertanok,

¢ életciklus modellek, védelem a szisztematikus

hibak ellen,
* biztonsagi stratégiak a megbizhatésag és a
rendelkezésre allas ndvelésére.




Bevezetés — Biztonsagi architekturak

Budapesti Miiszaki és Gazdasdgtudomdnyi Egyetem
Kozlekedésmérndki és Jarmiimérnoki Kar
Kozlekedés- és Jarmiiiranyitdsi Tanszék

o Cél:
* megkivant megbizhatosag és rendelkezésre allas elérése,

* az adott biztonsagintegritasi szinten — THR (TFFR) és SIL (ASIL, DAL)
kovetelmények alapjan,

* az elérhetd leghatékonyabb, de szabvanyos fejlesztési modszerekkel, életciklus

modellekkel,

* a karantarthat6sag és a koltségek figyelembe vételével.

* Nincs: ,,Best Practice™:

* egy alkalmazas (funkci6) tobb, az alkalmazasnak megfelel6 biztonsagi architektaraval
1s elérheto,

* arendszerek belsé felépitése egyszerre tobb biztonsagi stratégiat is alkalmazhat.

—|
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Ez meg mi?

Budapesti Miiszaki és Gazdasdgtudomdnyi Egyetem
Kozlekedésmérndki és Jarmiimérnoki Kar e
Kézlekedés- és Jarmliiiranyitasi Tanszéek

* 5 egyedi szamitogép, -
) Memory ensors panels
4 tObbségi
SZﬂVﬂZéként Displays Te
kontiguralva,
°* ha a szavazasnal az

~ elemetry I Payloads

Boosters
Telecomms

egytk eltér, a tobbi s
,Jlekapcsolja”,
* az otodik szamitogép
- CPU CPU CPU CPU CPU az abra forrdsa: Neil

alap €S€tb€ﬂ 4 ﬁ?m 1 - 8 4 2 Storey, Safety-Critical
krittkus  funkciokat ! ! : = Computer ~ Systems,

s e re— Addison-Wesley, 1996,
valositia meg  (pl. ]Sﬁie‘i 7 England
kommunikacio).

—
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Hat ez: ©

Budapesti Miszaki és Gazdasdgtudomdnyi Egyetem
Kézlekedésmérndki és Jarmiimérnéki Kar

Kézlekedés- és Jarmiiiranyitdsi Tanszék

* ha ezen
mulik a
nemzet
buszkesége

©

most az

1970-es
h \ | | évekrol
¢ - L3 beszélunk
)-Av-' ' 3 . ’ . ‘V ° o o
R o i s LE: » &5 az dbra forrasa: link __|I
88 |
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https://zeenews.india.com/news/space/india-to-soon-have-its-own-space-shuttle_1599766.html

Védelem a véletlenszerii meghibasodasok ellen, példak

Budapesti Miiszaki és Gazdasdgtudomdnyi Egyetem

Kozlekedésmérndki és Jarmiimérndki Kar e S .
Kézlekedés- és Jarmiiiranyitdsi Tanszék

Technikdk Intézkedések* SIL1

SIL 2

SIL3

SIL4

1. A biztonsagorientdlt és nem biztonsagorientalt R
rendszerek szétvalasztasa

8.Az architektura igazolasa a hardver mennyiségi meg- |[HR
bizhatdsagi elemzésével

HR

HR

HR

HR

HR

ajanlott.

MEGJEGYZES: Minden, sziirke mezében feltiintetett technika alternativat jelent, azaz az ,R” azt jelenti, hogy ezen technikak koziil legalabb egy valasztdsa

Biztonsagi architekturak

Vasutbiztonsagi
szabvanyokban definialt
biztonsagi ¢letciklus
modell - MSZ EN
50129

—
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Egy HW csatornas rendszerek, fail — sate miikodéssel

klasszikus jelfogos
berendezések.  (New
eletciklns  modell  szerint
tervezettek.)

fail-safe: biztonsagi
allapotba valo
kényszerités —

energiamentes allapot,
bels6 fail-safe jelleggel,

Onellen6rzések,
ontesztek.

Budapesti Miiszaki és Gazdasdgtudomdnyi Egyetem
Kézlekedésmérndki és Jarmiimérnéki Kar

Kézlekedés- és Jarmiiiranyitdsi Tanszék

forras: kiit.bme.hu
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http://www.kjit.bme.hu/images/stories/targyak/vasirkom/hazai_kfe_kfi_rendszerek.pdf

Belso fail-safe jellegen alapuld egyszeri elektronikai
felépités, inherens fail — safe miikodéssel

Budapesti Miiszaki és Gazdasdgtudomdnyi Egyetem
Kozlekedésmérndki és Jarmiimérnoki Kar
Kozlekedés- és Jarmiiiranyitdsi Tanszék

w

® egy hlba esetén 1 < occupied block

biztonsag felé tér ===gr=—===m—u—u, o] E\j‘@ S E——
SIS LS S O i G EUES T e R

el.
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battery |_~T_'
l L| signal displays
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1 HW, 1 SW

Budapesti Miiszaki és Gazdasdgtudomdnyi Egyetem
Kozlekedésmérndki és Jarm(imérn o Ki K o r
Kozlekedés- és Jarmiiiranyitdsi Tanszék

* lehet, hogy a szoftver jol van

meglrva, System Control b= L Outputs to
, eq sensors system
* de a hardver véletlen hibai A et

ellen semmi nem véd.

Diagnostics

* alegkisebb hiba esetén szintén

a biztonsag felé tér el, e 145
. , . , sensors
* pl. biztonsagi lekapcsolas —
diagﬂOSZtika Szerepe ﬂagY' aAZI;E(r)z:]_Cc\)/reer?ﬁ: 1I\;:ifls'S;g;leay;\dSafety-CriticaI Computer Systems,
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1 HW, 2 SW

Budapesti Miiszaki és Gazdasdgtudomdnyi Egyetem
Kdzlekedésmérndki és Jarmiimérndki Kar
Kézlekedés- és Jarmliiranyitasi Tanszék

* Két kulonbozé (diverz) szoftver fut (A és B)
ugyanazon a gepen.

* Két szoftver futhat parhuzamosan, vagy egymas
utan.

* Az Osszehasonlité felfedi, ha a két szoftver mast
mond —  felfedheték a  specifikacios  és
programozast hibak.

* Mivel a két program eltéro, ezért egy HW hiba nem

egyforman hat a két szoftverre, igy a véletlen HW
hibak is felfedhet6k.

Biztonsagi architektarak




Kvazi fail-safe rendszer 1 HW, 1 SW

Budapesti Miiszaki és Gazdasdgtudomdnyi Egyetem
Kozlekedésmérndki és Jarmiimérnoki Kar
Kozlekedés- és Jarmiiiranyitdsi Tanszék

* 2 csatorna, csatornanként ua. HW és |
SW,

* 2-bol 2 rendszer (2002).

* Véd a hardver véletlen meghibasodasai A A

ellen.

° A szoftvert ,,eleve jora” kell készitent,
mert az architektira nem véd a
specifikacios és programozasi hibak ellen.

OH

Biztonsagi architektarak 94



Osszetett kompozit fail-safe rendszer, 2 HW, 1 SW

Budapesti Miiszaki és Gazdasdgtudomdnyi Egyetem
Kozlekedésmérndki és Jarmimérndki Kar

*Data input

Microcomputer 1 Microcomputer 2

Input Input

Data Data
exchange exchange

/ \ / \ Processor Processor
ol e — [
Synchro- Synchro-
nisation < nisation
Memory -y 4P| Vemory
Com- \ Com-
Y Y parison ‘ ’ parison

Output
ZJ

Channel 1 # *Channel 2 [

('j H Output
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Osszetett kompozit fail-safe rendszer, a rendelkezésre
allas novelésével, példa

Budapesti Miiszaki és Gazdasdgtudomdnyi Egyetem
Kozlekedésmérndki és Jarmiimérnoki Kar e —
Kozlekedés- és Jarmiiiranyitdsi Tanszék

Ethernet

Simis PC 1 Simis PC 3 Simis PC Simis PC 4
(Windows) (Linux) | (Windows) (Linux)
- lﬁjll - U | ° [ ° Simis PC
1] .
) i ) : 2X(2-bdl 2)
S O =5 £ . S rendszer

Redundans

* megegyez6 HW és SW,

operacids rendszeren a forditas utan a SW
az SW eltéré opericiés trendszerre keril —Szisztematikus hibai mashogy lepnek fel, a

leforditasra o2némi”  diverzitas), eltér6 ~ S4avazas soran felfedhetd.
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Reaktiv fail-safe, 1 HW, 2 SW

Budapesti Miiszaki és Gazdasdgtudomdnyi Egyetem
Kozlekedésmérndki és Jarmimérndki Kar

Kozlekedés- és Jarm nyitasi Tansze K

* 1 hardver, 2 szoftver

* Az architektura véd a véletlen hardver hibak
ellen és

* a szoftver hibak ellen. A B

° A két csatornaban eltér6é specifikacioval,
eltérd programnyelven kifejlesztett

programok futnak ; !

e Pl. Thales Elektra II. OH

* rendelkezésre allas novelése: 2x(2002). l
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Reaktiv fail-satfe megoldas, példa

diagnosztika

kllsé rendszerek

aramellatas

az abra forrdsa: link

Budapesti Miiszaki és Gazdasdgtudomdnyi Egyetem
Kozlekedésmérndki és Jarmiimérnoki Kar e —
Kozlekedés- és Jarmiiiranyitdsi Tanszék

Kezel6felUlet

— r—

-

HMI — ember-gép interfész

P P
biztositd- diverz biztositd-
berendezési- :> berendezési-
funkcidk funkcidk
CCA CCB
LAM . .
logikai csatoma biztonsagi
e AT, csatorna
elem- diverz elem
funkcidk funkcidk
ECA ECB
TP
Komim.
interfész- diverz interfész
funkcidk funkciok
ICA ICB

kezel6i szint

kézponti szint

elemszint

interfész-szint

i
10

||
iy

biztositd berendezés elektronikus kartydi

kUls&téri rendszerek elemei

Biztonsagi architektarak

* logikai csatorna:

* eljaras-orientalt
programnyely,

* biztonsagi
csatorna:

* szabaly-orientalt
programnyely,

az

elsO

csatorna

mukodésnek
ellenOrzése.
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http://kjit.bme.hu/images/stories/targyak/vasirkom/elektra_ea.pdf

Reaktiv fail-safe megoldas, példa

Budapesti Miszaki és Gazdasdgtudomdnyi Egyetem

Kozlekedésmérndki és Jarmiimérndki Kar e S :
Kézlekedés- és Jarmliiranyitasi Tanszék

HMI

LINUX-PC  PC’
2fr-LAN|

—r —+rTr 4 T &
IP / Ethernet

&

az abra forrasa: link c—
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A rendelkezésre allas novelése

Budapesti Miiszaki és Gazdasdgtudomdnyi Egyetem
Kozlekedésmérndki és Jarmiimérnoki Kar
Kozlekedés- és Jarmiiiranyitdsi Tanszék

* A, k=n" architekturak biztonsagosak ugyan, de mar egy hiba
esetén 1s mukodésképtelenek.

e  Mobdszerek a rendelkezésre allas novelésére =2 Tartalékolas

— Egycsatornas rendszer: redundancia
—  2v2 =2 2X(2v2) (pl. SIMIS IS: SIMIS PC)
—  2v2 =2 2v3 (pl. SIMIS IS: ECC szamitogépek)
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A rendelkezésre allas novelése: 2x(2002), példa

Budapesti Miiszaki és Gazdasdgtudomdnyi Egyetem
Kozlekedésmérndki és Jarmiimérnoki Kar e —
Kozlekedés- és Jarmiiiranyitdsi Tanszék

e VOBC: Vehicle On-Board

Computer

* vezet6  nélkuli  (driverless)
kozlekedtetés,

T e & Clma
— e i — T

§-Car Train

* biztonsagos
vonatkozlekedtetés,

— . . - * automatikus fordulas,

° aqutomata ajtévezérlés.

az abra forrdsa: link
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http://www.irsteindia.com/presentations-august2015/IRSE-Seminar-V3.pptx

A rendelkezésre allas novelése: 2003

Budapesti Miiszaki és Gazdasdgtudomdnyi Egyetem
Kozlekedésmérndki és Jarmiimérnoki Kar

Datarinput

Input

Micro- Micro- Micro-
computer A computer B computer C
Input Input
A& Data Data Data Data Data
exchange exchange 7- exchange exchange -‘, exchange
B/ \ \
Processor 0 Memory Processor 0 Memory Processor

E ‘_’
parison

Synchro-
nisation

Com-

Synchro-
nisation

Com-
parison

’ parison

L Channel A

Com-

Data A
exchange
B
Memory

Synchro-
nisation

Com-
parison

Com-
’ parison

Com-
parison

tChannel B Biztonsagi architekturak tChannel C




Osszetett architektiira, példa

Budapesti Miiszaki és Gazdasdgtudomdnyi Egyetem
Kozlekedésmérndki és Jarmiimérnoki Kar
Kozlekedés- és Jarmdiranyitdsi Tanszé K

,A” csatorna ,B” csatorna
” , ” ,
COTS - »A” csatorna meleg tartaléka  »B" csatorna meleg tartaléka
- PCHW (Intel) = s = o = o = o 2 X 2-b6l 2 rendszer
- Operacios rendszer
(Win2000/Linux)
- diverz forditok
- diverz program kaod
|
ofdildililo|o|o|o ClHijEilije|e|e|e e EIM ECC
A” és B” csatorna @%Q%% Mol e 3-bol 2 rendszer
” ” J - |:D:|,M """" E @’M @ - E 0 E 0 0
o0sszehasonlitdsa és feldolgozasa - il 5 AR
L. . o Malgplt [ [ (] e e Eaba | | TG
kvazi fail-safe/fault tolerant R I o I JHEE| N S
rendszerben vy o o i o ol | o e B B
l kimenetek vezérlése _||
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A330/A340 primary flight control system - példa

Budapesti Miiszaki és Gazdasdgtudomdnyi Egyetem

Kozlekedésmérndki és Jarmimérndki Kar

Slats

Kozlekedés- és Jarmiiiranyitdsi Tanszék

Spoilers Rudder
\
Flaps
Trimmable Elevators
Ailerons horizontal
stabilizers

Biztonsagi architektarak

az abra forrdsa: Neil Storey,
Safety-Critical Computer
Systems, Addison-Wesley, 1996,
England
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A330/A340 primary flight control system - példa

Budapesti Miiszaki és Gazdasdgtudomdnyi Egyetem
Kozlekedésmérndki és Jarmiimérnoki Kar e — —
Kozlekedés- és Jarmiiiranyitdsi Tanszék

*  hagyomanyos:

. ' Control
mechanikus S e Control
kapcsolat, surface
Mechanical
link
=
. fly-by-wire: vl '
. EFCS: electronic k"
flight control @ Control
ontro
system,  figyelmbe Sidestick surface
veve o a ) Electrical _ Electrical
»repulésiranyitasi signal EFCS computer |  signal S
torvényeket” b e | »> |

Control law

(b)

Computer Systems, Addison-Wesley, 1996, ——]

az abra forrdsa: Neil Storey, Safety-Critical

Biztonsagi architekturak 105
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A330/A340 primary flight control system - példa

Budapesti Miiszaki és Gazdasdgtudomdnyi Egyetem
Kozlekedésmérndki és Jarmiimérnoki Kar e
Kozlekedés- és Jarmiiiranyitdsi Tanszék

. . . . 4 / / /
Flight control Flight control Flight control minden  szamitogép
primary computers secondary computers data concentrators tartalmaz két
csatornat, a
FCPC3 csatornak HW-e
FCSC2 FCDC2 fugeetlen, az SW
diverz:

FCSCA1 FCDC1 . az egyik csatorna felel az
utasitasokért, a  masik
ellen6rzi az els6
eredményeit.

Five computers to control the Two computers to az abra forrdsa: Neil Storey,
: . . Safety-Critical Computer
ﬂ'th control surfaces 'nterface_ to d|splays, Systems, Addison-Wesley, 1996,
warnings etc. England
—
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A330/A340 primary flight control system - példa

Budapesti Miiszaki és Gazdasdgtudomdnyi Egyetem ——
Kozlekedésmérndki és Jarmiimérnoki Kar e I :
Kozlekedés- és Jarmiiiranyitdsi Tanszék

Rudder P1, P2, P3 Primary
Slats S1 82 computers
£1 5t §1, 82 Secondary
computers
P3 S2 . Blue

Hydraulic
. Green I supply

. Yellow
Rudder S1 (Underscore indicates priority)

Trim

Spoilers

Pl P2 82 P3_P3

Spoilers

P38 P3 S2 P2 P

Ailerons
Outboard Inboard

Ailerons
Inboard Outboard

P3 ST P1 P2

P1 P2 S2 P3 L._!
S1 S2 Flaps S1 82
— Trim wheels

Trimmable horizontal stabilizer

P2 P1 P1 P2
s2 st S1 4,82

az abrak forrasa: Neil Storey, Safety-Critical Computer 1

Systems, Addison-Wesley, 1996, England Biztonsagi architektirik 107



A330/A340 primary flight control system - példa

Budapesti Miiszaki és Gazdasdgtudomdnyi Egyetem
Kozlekedésmérndki és Jarmiimérnoki Kar e .
Kozlekedés- és Jarmiiiranyitdsi Tanszék

a rendszer képes alkalmazkodni, és valtani a
repulési feltételek kozott:

Sidestick

Electrical
signal

Control law

—>>

Electrical
signal

az abrak forrasa: Neil Storey, Safety-Critical Computer
Systems, Addison-Wesley, 1996, England

Control
surface

-me”

Biztonsagi architektarak

alaphelyzetben: ,,normal”
repulésiranyitas:
sok automatizalt funkcio, jelentésen
csokken a pilotak terhelése,

jelentds veszteség esetén: ,,alternate”
repulésiranyitas:
csak stabilizalas, | és atesés kozelében

csak  figyelmeztetés, a  védelmi
funkciok jelentés része inaktiv,

igen jelentés karok esetén ,,direct”
repulésiranyitas:
a sidestick kozvetlentl vezérli a

feluleteket, minden védelmi funkcié
inaktiv (csak a figyelmeztetések élnek).

ﬁ
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A330/A340 primary flight control system - példa

Budapesti Miiszaki és Gazdasdgtudomdnyi Egyetem
Kozlekedésmérndki és Jarmiimérnoki Kar e .
Kozlekedés- és Jarmiiiranyitdsi Tanszék

kulonbség a ,,normal” és a

Sidestick Control
. > 1lésiranvita surface
,,direct repulésiranyitas .
e e Aircraft
kozott; ! Aircraft Surface e
‘ objective . deflection [ ‘ response
. zart-hurka (closed—loop) order i
1ranvita ; :
Ay i Feedback '
(@)
Sidestick Control
surface

Aircraft
' == response

. nvilt hurk n-1
! y B urku (open-loop) 2
iranyitas: :
. (a ,direct” mod megfelel a

hagyomanyos iranyitasi médnak).

az abrak forrasa: Neil Storey, Safety-Critical Computer _Il
Systems, Addison-Wesley, 1996, England Biztonsagi architektirik 109



A330/A340 primary flight control system - példa

Budapesti Miszaki és Gazdasdgtudomdnyi Egyetem
Kdzlekedésmérndki és Jarmiimérndki Kar — — .
Kozlekedés- és Jarmiiiranyitdsi Tanszék

* pimary computers: Intel 803806:
° 16 MHz orajel,
*  kb. 275 000 db tranzisztor (els6 verziok),
*  Assembler és PL./M programnyelvek,
°  program nagysaga: kb. 800 kB,

* secondary computers: Intel 80186:

* 12 MHz~ érajel, A80186
L6054158

* Assembler és Pascal programnyelvek,

° program nagysaga: kb. 300 kB.

Biztonsagi architekturak



A330/A340 primary flight control system - példa

Budapesti Miiszaki és Gazdasdgtudomdnyi Egyetem
Kozlekedésmérndki és Jarmiimérnoki Kar e —
Kozlekedés- és Jarmiiiranyitdsi Tanszék

* fault-tolerant tulajdonsag:

* mechanikus: oldalkormany és trimmelhet6
vezeérsik,

° szamitégépek: 5 db, ebbdl 2 tipus,
szamitogépenként 2 fuggetlen HW csatorna,
diverz szoftverrel,

* érzékelok: minden esetben min. 2,
* beavatkozok: akar feliletenként 3 db,
* hidraulika: 3 fuggetlen rendszer,

° energlaellatas: 6 generator, 2 akkumulator, 5
busz rendszer.
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Osszefoglalas — K6zlekedés automatika (BSc)

Budapesti Miiszaki és Gazdasdgtudomdnyi Egyetem
Kozlekedésmérndki és Jarmiimérnoki Kar
Kozlekedés- és Jarmiiiranyitdsi Tanszék

Reliability RETB signalling sketch
Ground

Dlistant Poinis set frame
board indicator

Train operated Station limits
points board

Availability

Depandability

Fouling point Stop board
marker ok A (with LSI}

Mot to scale

az abra forrdsa: link

* Cél: a megkivant mikodoképesség és  © egy alkalmazas (funkcid) tobb, az
rendelkezésre allas elérése, alkalmazasnak  megfelel6  biztonsagi

., wr . architektaraval 1s elérhetd
° az adott funkcidkhoz sziikséges >

biztonsagintegritasi szinten, az adott ~ ° a rendszerck bels6 felepitese egyszerre

specifikacio szerint, tobb biztonsagi stratégiat 1s alkalmazhat. _Il
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https://zeenews.india.com/news/space/india-to-soon-have-its-own-space-shuttle_1599766.html

SlMe OH JI | BT

s Budapesti Miszaki és Gazdasdgtudomdnyi Egyetem
Kézlekedésmérndki és Jarmiimérnoki Kar — — .
Kézlekedés- és Jarmiiiranyitdsi Tanszék

Ko6szonom a figyelmet!

Biztonsagi architekturak

Lovetet Istvan Ferenc
(lovetei.istvan(@mail.bme.hu)
Dr. Saghi Balazs



