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Bevezetés — Biztonsag, RAMS

Budapesti Miiszaki és Gazdasdgtudomdnyi Egyetem
Kozlekedésmérndki és Jarmiimérnoki Kar e
Kozlekedés- és Jarmiiiranyitdsi Tanszék

* Depandability:
* a rendszer azon tulajdonsaga, mely lehetévé
teszi a szolgaltatasa iranti bizalmat,

Reliability * Reliability — mtkodéképesség:
© R@®-rA-T,
* elemek, soros és parhuzamos rendszerek ,
* lasd korabbi gyakorlati 6rak,

* Maintainability — karbantarthatosag:
[ Availabil |ty Dﬂp.:-m-::lala|I|t3uF Safety ] *  M(t) — ha a rendszer karbantarthato,

° javitasok, javithaté rendszerek

* lasd gyakorlati 6rak,
* Availability — rendelkezésre allas:
° A(t), Ay - ha a rendszer javithat6, (és ha
nem?)

lasd gyakorlatl orak,

—
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Bevezetés - Biztonsag

Budapesti Miiszaki és Gazdasdgtudomdnyi Egyetem
Kozlekedésmérndki és Jarmimérndki Kar

““““‘

\SAFETY |  SAFETY
. FIRST \ EVERYONE’S

\ N . RESPONSIBILITY .

N S W S W W W W\

a célunk az, hogy olyan rendszereket
hozzunk Iétre, amelyek a sajat
feladatukat a megfelel6* biztonsaggal
hajtsak végre....

*megfelel: tarsadalmilag elviselhet6 kockazati szinten
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Bevezetés - Biztonsag

Budapesti Miiszaki és Gazdasdgtudomdnyi Egyetem
Kozlekedésmérndki és Jarmimérndki Kar

* Safety — Biztonsag (def.): egy rendszer azon tulajdonsaga, hogy nem veszélyezteti
az emberi életet és a kornyezetét. — dltalanosan
az elfogadhatatlan kockazatoktdl valo mentesség — pl: vastutbiztonsagi szabvanyok, MSZ

EN 50126, villamos/elektronikus/programozhaté elektronikus biztonsagi rendszerek ITEC
61508,

az ésszeritlen kockazatok hianya — jarmuipari szabvany, ISO 26262,
az elfogadhatatlan karok kockazatatol valé mentesség — EUROCONTROL,

az az allapot, amikor a reptléssel 6sszefliggd kockazatok amelyek kozvetve vagy kozvetlentl
a repulogépek uzemeltetéséhez kapcsoldodnak, elfogadhaté szintre vannak csokkentve, és
ott kontrollalva vannak — ICAO (International Civil Aviation Organization).

* Safety — related (or critical) system — Biztonsagkritikus rendszer: olyan
rendszer, amely egy berendezés vagy tizem biztonsagat biztositja.

olyan rendszer, amely meghibasodasa vagy hibas mutkdédése emberek halalat/sérilését, a
kornyezet/berendezések karosodasat okozhatja.
ﬁJ
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Bevezetés - Kockazatosztalyozas

Budapesti Miszaki és Gazdasdgtudomdnyi Egyetem
Kdzlekedésmérndki és Jarmiimérndki Kar S— — :
Kozlekedés- és Jarmiiiranyitdsi Tanszé k <

Karkihatasi kategoriak

Valoszinlisegi | Kataszt- Csekély | Elhanya-
szint rofalis golhato
1 Gyakorisag
gyakori A Risk seventy (1/h)
P Risk
valészin B probability Catastrophic| Hazardous| Major Minor Negligible
néha c A B C D E | A A w00 T
ali D -1
9 Freuent 5 |  5A 58 | 5C | sp | SE Gyakor 10
valészindtlen | E e
Valoszin( 102
rendkivl F Occasional 4 4A 4B 4C 4D 4 | | ______ % ________
valasziniitlen , 10°
) ) Esszerien
Remote 3 3A B‘I‘E‘:‘ E’"ﬁ\ \? E 3E v valészinl 10-4
. A )
Improbable 2 28 2B 2C 2D i 0%
»ravoli” &
Extremely an 10
improbable 1 | A 1B 1C 1D 1E Valészindtlen | % ________
107
Nagyon
Figure 2.13. Safety risk assessment matrix tavoli 108
{ } 10 9
Rendkiviil Rendkiviil
valoszin(tlen valoszin(tlen

Biztonsagi architekturak 6



Bevezetés - Kockazatosztalyozas

Budapesti Miiszaki és Gazdasdgtudomdnyi Egyetem

Kozlekedésmérndki és Jarmiimérnoki Kar

Controllability class

Severity class Probability class
c1 c2 C3
E1 QM QM QM
E2 QM QM QM :
$1 Ca X4
E3 QM QM A =
E4 Qm A ) _ X,
Starting point "
E1 QM QM QM for risk reduction R
E2 am QM A estimation i i o ¥
s2 > R B
E3 QM A B
Ce ;-; Ps )t’4
B P
E1 QM QM A R Xg
Generalized arrangement Sy Fa 11—
E2 QM A B {in practical implementations F P
S3 the arangementis specificto £ R X6
E3 A C the applications to be covered ———— -
by the rsk graph)
E4 B cC D

C =Consequence lisk parameter

F =Frequency and exposure time risk parameter

P = Possibility of faling to avoid hazard risk param eter

W = Probability of the unwanted occumrence
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—- = No safety requirements

a

b

= No special safety requirem ents

= A single E/E/PE safetyrelated
system is not sufficient




Kozuti kozlekedés - KockazatcsOkkentés

Budapesti Miiszaki és Gazdasdgtudomdnyi Egyetem
Kézlekedésmérndki és Jarmiimérndki Kar S :
Kozlekedés- és Jarmiiiranyitdsi Tanszék

* Gépi uton ellendrzott utasitasok
jelzések réveén.

* Ellen6rz6 mechanizmusok
biztositjak, hogy ne jelenhessen meg
olyan jelzés, amelynek kovetkeztében
veszélyes forgalmi szituacio
alakulhat ki (kizar6é matrix),

* még meghibasodas esetén se.
* Az utasftasok  betartasa  human
dontésen alapul.
* Szabalyozott rendszerhozzaférés,

* Ujabban: tamogaté ¢és beavatkozo
rendszerek a jarmtveken.
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Légi kozlekedés - Kockazatcs6kkentés

Budapesti Miiszaki és Gazdasdgtudomdnyi Egyetem
Kozlekedésmérndki és Jarmiimérnoki Kar

e [Utasitasok adasa human dontés.
e Utasitasok betartasa human dontés.
* Alapja:
tamogatéo  eszk6zok —  légiforgalmi
iranyitas,
magas szintl képzés,
folyamatos tréning.
* Miszaki biztonsagi iranyitoi rendszerek:

utkozéselkeriil6 rendszerek,

radarok, szenzorok, stb...
autopilota.
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Vasuti kozlekedés - KockazatcsOkkentés

Budapesti Miiszaki és Gazdasdgtudomdnyi Egyetem
Kézlekedésmérndki és Jarmiimérnéki Kar S— — -
Kozlekedés- és Jarmiiiranyitdsi Tanszék

* Jelzésadas — menetengedély:

° gépi uton ellendrzott,
* biztositoberendezések
* Jelzések betartasa:,
* koran megjelenik a gépi uton
valo kikényszerités,
°* vonatmegallito,
vonatbefolyasol6 berendezések,

° automata vonatvezérlo
rendszerek.
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https://www.railjournal.com/signalling/siemens-wins-grand-paris-signalling-contract/

Vizi kozlekedés - Kockazatcsokkentés

Budapesti Miiszaki és Gazdasdgtudomdnyi Egyetem
Kézlekedésmérndki és Jarmiimérnéki Kar

* Vizi kozlekedési szabalyok:
* nemzetkozi jelzési rendszer,
* human képesités,
* Kikotoér kozlekedés:
* dedikalt, képzett pilotak — Rotterdam, §
Panama-csatorna,
* Automatizalasi rendszerek:

* Automata dokkolas - kikot6i
iranyitoi rendszerek,
* kikotéi kapacitasok novelése,

> . ~
- a - -

e utkOZéSCk elkerﬁlése. Autodocking Technology

ﬁ
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https://www.wartsila.com/media/news/26-04-2018-world-s-first-autodocking-installation-successfully-tested-by-wartsila-2169290

Jarmuiranyitas - Kockazatcsokkentés

Budapesti Miiszaki és Gazdasdgtudomdnyi Egyetem
Kozlekedésmérndki és Jarmiimérnoki Kar e — —
Kozlekedés- és Jarmiiiranyitdsi Tanszék

* Autonom funkciok:
* az ember szerepének csokkentése,
* Jarmuvek iranyitasi feladatat:
* szenzorok, aktuatorok,
° iranyitasi algoritmusok
implementacioja,
* Jarmuvek és infrastruktira kozott
kommunikaci6:
* halozatok, halozati iranyitasi
algoritmusok.
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https://medium.com/the-mission/the-road-ahead-autonomous-vehicles-startup-ecosystem-3c91d546673d

Gépi eszk6zok az iranyitasi rendszerben

Budapesti Miiszaki és Gazdasdgtudomdnyi Egyetem
Kozlekedésmérndki és Jarmiimérndki Kar e S— E—
Kozlekedés- és Jarmiiiranyitasi Tanszék

* A kockazatcsokkentést megvalositod eszkozok a kozlekedésben:

* folyamatiranyito rendszerek — biztonsagi rendszerek.

* Milyen tulajdonsagokat kell tamasztani az iranyitd rendszerrel
szemben?

* Hogyan kell megvalositant az elvart viselkedést?

* Kell-e szabalyokat alkalmazni a rendszer (komponens) fejlesztése
soran?

* Milyen biztonsagi funkciot - funkcidkat kell megval6sitani?

Biztonsagi architektarak 13 J




Biztonsagi funkcidk - Biztonsagintegritas

Budapesti Miiszaki és Gazdasdgtudomdnyi Egyetem
Kdzlekedésmérndki és Jarmiimérndki Kar
Kozlekedés- és Jarmiiiranyi

Veszély-
elemzés

Gyakorisag

Sulyossag

/ osztalyozas

Belso kockazat

tasi Tanszé

\ Kockazat \ Kockazat-

csokkentés

k

Teljes funkcionalitas

Biztonsagi
funkciok

A

e Normal mikodés

I_ Hibak elleni védettség

Blz 4 L]
I > 1ztonsagi

IRANYITANDO FOLYAMAT

Biztonsagi architektarak

integritas

|
: IRANYITO
RENDSZER J|

Sajat (belsd)
biztonsag
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A biztonsagi rendszerek belsd veszélyforrasai

Budapesti Miiszaki és Gazdasdgtudomdnyi Egyetem
Kdzlekedésmérndki és Jarmiimérndki Kar
Kozlekedés- és Jarmiiiranyitasi Tanszék

o S,isztematikus hibak: * VéletlenszerG meghibasodasok
hibak:
* A rendszer létrehozasa soran * A rendszer tizemelése soran fellép6
elkovetett embert hibak, amelyek meghibisodasok.

*a rendszer uzemelése soran helytelen o o ,
mkodést okoznak. * Fellépést gyakorisaguk megadhato.

* Specifikacios hibak, tervezési hibak, ¢ A fellépési gyakorisagot befolyasolia
gyartasi hibak, szottverhibak stb. 2z {izemmod, kbrnyezeti hatdsok,

* Fellépési gyakorisig nem adhaté meg. tulterheles stb.
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Biztonsagintegritasi szintek és hibakezelés

Budapesti Miiszaki és Gazdasdgtudomdnyi Egyetem
Kozlekedésmérndki és Jarmimérndki Kar

Kozlekedés- és Jarmiiiranyitdsi Tanszék

THR

Véletlenszerd
hibak elleni int.
(HW)
mml)>  |ntegritas
Sajat (belsd) Szisztemati-
biztonsag kus integr.
(SW+HW)

SIL

Biztonsagi architektarak

Eltlrhetd veszélyeztetési rata
Tolerable Hazard Rate

[1/h]

Biztonsagintegritasi szint
Safety Integrity Level
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Biztonsagintegritas — altalanos megkozelités

Budapesti Miiszaki és Gazdasdgtudomdnyi Egyetem
Kozlekedésmérndki és Jarmiimérndki Kar e : E—
Kozlekedés- és Jarmiiiranyitasi Tanszék

* biztonsagintegritas (def): annak a wvaldszintsége, hogy egy
biztonsagl iranyitorendszer az elbirt biztonsagi tunkcidkat egy
adott  id6szakban  meghatarozott koriilmények  kozott
megtelelden végrehajtja, azaz nem Ilép fel veszélyeztetd

meghibasodas.
Pa(®) . e
véletlenszer a biztonsag kivant foka:
meghibasodasokra: M) Pg(t) = Ppmin © Py(t) < Pymax

Py(t)

Biztonsagi architektarak 17



példak

Biztonsagintegritasi szintek — iparagi megkozelités,

Budapesti Miiszaki és Gazdasdgtudomdnyi Egyetem
Kozlekedésmérndki és Jarmiimérnoki Kar

* Safety Integrity Level — vasuti szabvanyok, MSZ EN 50126:
egy olyan diszkrét érték, amely specifikalla a biztonsagintegritasi
kovetelményeket egy biztonsagkritikus rendszer biztonsagi funkcidival
szemben,

* Automotive Safety Integrity Level — kozuti jarmuavek funkcionalis
biztonsaga, ISO 26262:

egy a négy szint kozul, amelyek specifikaljak egy elem vagy rendszer ISO
26262 szerinti kovetelményeit, és amelyek specitikaljak azokat a modszereket,
amelyekkel elkeriilhet6 az ésszertitlen maradék kockazat, a ,,D” a
legszigorubb, az ,,A” a legkevésbé szigoru szintet jelenti.

Biztonsagi architektarak 18 J




példak

Biztonsagintegritasi szintek — iparagi megkozelités,

Budapesti Miiszaki és Gazdasdgtudomdnyi Egyetem
Kozlekedésmérndki és Jarmiimérnoki Kar

* Safety Integrity Level - villamos/elektronikus/programozhaté
elektronikus biztonsagi rendszerek TEC 61508:

egy diszkrét szint (egy a négy lehetséges kozul) amely egy
biztonsagintegritasi értéknek felel meg, ahol a ,,4”-es a legmagasabb, az
,,17-es a legalacsonyabb szintet jelenti.

* Design Assurrance Level — 1égrjarmtvek, DO-178B, csak SW!

ot szintet allapit meg az alapjan, hogy egy hiba milyen lehetséges
kovetkezménnyel jarhat, a legalacsonyabb szint a DAL E, a
legmagasabb a DAL A (olyan hibak, amelyek tobb ember halalat és a
légijarmua sulyos karosodasat okozhatjak).

Biztonsagi architektarak 19



A biztonsagintegritasi szintek szama és értelmezése,

peldak

Budapesti Miiszaki és Gazdasdgtudomdnyi Egyetem
Kozlekedésmérndki és Jarmimérnoki K

ar
Kézlekedés- és Jarmliiranyitasi Tanszék

Biztonsagi Az iranyito rendszer A védelmi rendszer elmaradt
Integritasi veszélyes miikodéseinek aranya az
szintek meghibasodasanak Osszes kivant mikodéshez
SIL valoszintisége [h™] képest

4 107 ...10° 10°...10*

3 10° ... 107 10" ...10°

2 107 ...10° 107 ...107

1 10°...10° 107 ... 10"

0 —- -

Biztonsagi architektarak
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A biztonsagintegritasi szintek szama és értelmezése,

peldak

Budapesti Mdiszaki és Gazdasdgtudomdnyi Egyetem
)
-

Kozlekedésmérndki és Jarmiimérnoki Kar e I :
Kozlekedés- és Jarmiiiranyitdsi Tanszék

— e TFFR: Tolerable
TFFR [h"'] SIL attribution | ' qualitative Functional ~ Failure
measures Rate:
10°° < TFFR <108 4 °  egy funkcio
eltGrhetd
108 = TFFR < 107 3 Defined in sector- veszélyes
107 < TFFR < 10° 2 specific standards meghib4sodasi
rataja,
10 = TFFR <107 1 . . s
° 1) megkozelités.

Biztonsagi architektarak
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A biztonsagintegritasi szintek szama és értelmezése,

példak

Budapesti Miiszaki és Gazdasdgtudomdnyi Egyetem

Kozlekedésmérndki és Jarmiimérnoki Kar

Controllability class
Severity class Probability class
C1 c2 C3
E1 QM QM QM
E2 QM QM QM
S1
E3 QM QM A
E4 QM A B
E1 QM QM QM
E2 QM QM A
S2
E3 QM A B
E4 A B C
E1 QM QM A
E2 QM A B
S3
E3 A C
E4 C D

Biztonsagi architektarak
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A biztonsagintegritasi szintek szama és értelmezése,

peldak

Budapesti Miiszaki és Gazdasdgtudomdnyi Egyetem

Kozlekedésmérndki és Jarmimérndki Kar

Kozlekedés- és Jarmiiiranyitdsi Tanszék

ASIL Random hardware failure target values
D <108 h-1
C <10~" h1
B <10~7 h1

NOTE The quantitative target values described in this table can be tailored as specified in 4.1 to fit specific uses of the item (e.g. if
the item is able to violate the safety goal for durations longer than the typical use of a passenger car).

Biztonsagi architektarak
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A biztonsagintegritasi szintek szama és értelmezése,

példak

Budapesti Miszaki és Gazdasdgtudomdnyi Egyetem

Kézlekedésmérndki és Jarmiimérnéki Kar

Kézlekedés- és Jarmiiiranyitdsi Tanszék

Hazard Classification

Development Assurance Level

Maximum Probability per Flight Hour

Catastrophic A 107
Hazardous E 107
Major C 107
Minor D -
No Effect E -

Biztonsagi architekturak
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A biztonsagintegritasi szintek 0sszehasonlitas

Budapesti Miszaki és Gazdasdgtudomdnyi Egyetem

Kozlekedésmérndki és Jarmiimérndki Kar e S :
Kozlekedés- és Jarmiiiranyitdsi Tanszék

Domain Domain-Specific Safety Levels
Automotive (150 26262) M | ASIL-A | ASIL-B/C | ASIL-D -
General (IEC-61508) - SIL-1 SIL-2 sll-3 | SIL-4
Aviation (DO-178/254) DAL-E | DAL-D | DAL-C | DAL-B | DAL-A
Railway (CENELEC 50126/128/129) - SIL-1 SIL-2 sll-3 | SIL-4

Biztonsagi architekturak
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SIL meghatarozas biztonsagi funkciok szamara, példa

Budapesti Miiszaki és Gazdasdgtudomdnyi Egyetem
Kozlekedésmérndki és Jarmiimérnoki Kar
Kozlekedés- és Jarmiiiranyitdsi Tanszék

° A kockazatelemzés, illetve a
szabvanyok agt deklardljak,
hogy lesz egy adott mértékii

Baleset |,  Karosodas
(Accident) (Hazard Damage)

Veszélyeztetés gyakorisaga

(Hozard Rate) maradék kockdzal, vagyis a
rendszeriinkbe
Veszélyeztetés s s, % ee ’
(Hazard) beépitjiik a veszteség
lehetoségét!
Biztonsagi funkcio A biztonsag integritasanak szintje
(Safety Function) (Safety Integrity Level)

Biztonsagi architektarak
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_ <:| Rendszerstruktura Izabela Krbilova, PhD; Biztositéberendezések biztonsaganak
(System Structure) értékelése, egyetemi el6adas, Budapest, 2011, link
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http://kjit.bme.hu/images/stories/eloadasok/biiztberert/rastocny_biztostberendezsek_biztonsga.pdf

Biztonsagintegritasi szintek és hibakezelés

Budapesti Miiszaki és Gazdasdgtudomdnyi Egyetem
Kozlekedésmérndki és Jarmimérndki Kar

Véletlen hardver hibak elleni védelem:

Kozlekedés- és Jarmiiiranyitdsi Tanszék

- A biztonsagi szintnek megfelel6
megbizhatdsag elérése, biztonsagi stratégiak

Véletlenszerii

hibak elleni int.

==l |ntegritas

Sajat (belsd) Szisztemati-
biztonsag kus integr.

Szoftver

\ 4

integritas

Szisztematikus hibak elleni védelem:

Hibadetektalas
Hibatdirés
Biztonsagi allapot

A hibak
e elkeriilése
e eltavolitasa
Diverz kialakitas

- Mindségbiztositas a teljes életciklusban (szervezett folyamat)

- A biztonsagi szintnek megfelel6 fejlesztési modszerek alkalmazasa

Biztonsagi architektarak
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A szisztematikus hibak elleni védelem

Budapesti Miiszaki és Gazdasdgtudomdnyi Egyetem
Kozlekedésmérndki és Jarmiimérnoki Kar
Kozlekedés- és Jarmiiiranyitdsi Tanszék

* A fejlesztési/tervezési/gyartasi  folyamat  szabalyozisa =2
életciklus modellek

* (kovetelmény~) kovethetGség, ellendrizhetdség, attekinthetlség,
* Személyi tuggetlenségek:

* ellenérizhetdség,

* Megtelel6 modszerek alkalmazasa:

* hibaelkerulés.

Biztonsagi architektarak 28




Eletciklus modellek - meghatarozas

Budapesti Miiszaki és Gazdasdgtudomdnyi Egyetem
Kozlekedésmérndki és Jarmiimérnoki Kar

* Biztonsagi életciklus modell:

olyan sziikséges cselekvések oOsszessége a biztonsagkritikus rendszerek
megvalositasa soran, amely a koncepcional kezdddik és akkor fejezodik be,
amikor a villamos/elektronikus/programozhaté elektronikus biztonsagkritikus
rendszerek és mas kapcsolodo kockazatcsokkentd intézkedések* tovabb nem

kerulnek felhasznalasra — IEC 51608,

olyan azonositott szakaszok sorozatanak Osszessége, amely soran egy
termék athalad a koncepcidtdl kezdve az artalmatlanitasaig — wvasuti
szabvanyok,

azon fazisok teljessége, amelyek egy termék koncepciojatdl a leszereléséig
tartanak — ISO 26262.

*példaul egy mechanikus szelep egy ilyen rendszerben

Biztonsagi architektarak 29




Eletciklus modellek — példa

Budapesti Miiszaki és Gazdasdgtudomdnyi Egyetem
Kozlekedésmérndki és Jarmiimérnoki Kar e —
Kozlekedés- és Jarmdiranyitdsi Tanszé K

v

1 -
Koncepcié Gyartas 7
Telepités 8
Rendszemeghatarozas P
és alkalmazasi feltétetelek L
¢ 9
Rendszervalidacio (beleértve
Kockazatelemzés 3 a biztonsagi elfogadast és
felszerelést)
y v
Rendszerkdveteimények 4 10
Rendszerelfogadas
+ v *  Megjegyzés: Az a fazis, amelynél
12 11 Modositas s Gibsli 13 a  modositas a  rendszer
5 : jooli , . , , -
Rendszerkov?tEImenYEK Teliesitményellendrzés [ [zemeltetés és karbantartas | P Uzembehelyezés életciklusaba  belép, fiigeg a
felosztasa moédositandé  rendszertél és  a
¢ i szoban torgd modositas
jellegétol

14 Az életcilkus Ujraalkalmazasa

Tervezés Leszerelés és artalmatlanitas (lasd a megjegyzest)

! Biztonsagi architektirak




Eletciklus modellek - példa

Budapesti Miiszaki és Gazdasdgtudomdnyi Egyetem
Kozlekedésmérndki és Jarmiimérnoki Kar e .
Kozlekedés- és Jarmiiiranyitdsi Tanszék

H -~

v
n Overall scope definition
Y

3 Hazard and risk
analysls

'

Overall safety
requirsments

'

Overall safety
requirements allocation

oprmon

Owwarall
Inatallation

Y
ﬂm

T [

Realisation
(see E/E/PE systam
I. I :

* |

|
1] mmm..""'i

Biztonsagi architektarak

»EV. Overall installation and .‘"mm""”“m""mu‘
Overall safsty Back 10 appropriars
-E valigation m?mnmyeb
' -
> Overall oparation, Overall mnmo)
maintenancs and rapalr and retroat
Decommissioning or
disposal

villamos/elektronikus/programozhat6
elektronikus eszk6zok, az elsé modell - IEC

61508
—

31



Eletciklus modellek — példa, V — vizesés modell

Budapesti Miiszaki és Gazdasdgtudomdnyi Egyetem
Kézlekedésmérndki és Jarmiimérndki Kar S— — :
Kozlekedés- és Jarmiiranyitasi Tanszék

Y
V

d

& Concept

\

U System definition and
w. | operational context
3

\ ¢

Risk analysis 3
and evaluation

Control of
RAMS
requirements

\

»

Operation, maintenance, 1 N
performance monitoring &

System acceptance

10

| > To: Operation, maintenance and decommissioning

5 == Validation
1 Specification of A R idati
. Sypsznlm requirements 4 | === Sy v
/| Architecture & apportionment :
\\\] of system requirements 5§ Hiegicn 8 j
/7| Designand 6 m Manufacture 7 D
\..| implementation o

”

Key:

Verification task:

Validation task:

Risk Assessment

demonstration of
compliance

decommissioning

.

Ny &

Implementation and

with RAMS requirements
Operation, maintenance and

Biztonsagi architekturak

Vasutbiztonsagi
szabvanyokban

definialt

biztonsagi életciklus modell -

MSZ EN 50126



Verifikacio & Validacio

Budapesti Miiszaki és Gazdasdgtudomdnyi Egyetem
Kozlekedésmérndki és Jarmiimérnoki Kar
Kozlekedés- és Jarmiiiranyitdsi Tanszék

* Veritikacio:
* annak az objektiv bizonyitasa, hogy a meghatarozott kovetelmények
teljestilnek:

* a fazis bemend kovetelményei a fazis kimenetén teljesitésre kertlnek,

* tesztek, elemzések,
* Validacio:
° annak az objektiv bizonyitasa, hogy egy meghatarozott céla alkalmazas
kovetelményei teljesilnek,

* a rendszerkovetelményeknek valo megfelel6oség,

* Sikeres verifikacios 1épések #sikeres validacio!
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Verifikacio & Validacio

Budapesti Miszaki és Gazdasdgtudomdnyi Egyetem
Kdzlekedésmérndki és Jarmiimérndki Kar — — .
Kozlekedés- és Jarmiiiranyitdsi Tanszék

My Definition of Validation

VERIFICATION VALIDATION
m 2 sleeves? m Does it fit?
m Is it size L? m Is it comfortable to
m Is it blue? drive in?
= Are any buttons = Does the colour
missing? match my eyes?

m Can I afford it?
m Is it good quality?
m Will my date like it? e
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Eletciklus modellek - példa

Budapesti Miiszaki és Gazdasdgtudomdnyi Egyetem
Kozlekedésmérndki és Jarmiimérnoki Kar e
Kézlekedés- és Jarmliiiranyitasi Tanszék

I 1. Vocabulary I

2. Management of functional safety

I |2-6 Safety management during the concept phase I

2-7 Safety management after the item’s release
and the product development

for production

|2-5 Overall safety management

7. Production and operation

3. Concept phase 4. Product development at the system level

tion of product I

|4-1 1 Release for productio
ent at the system level

|3-5 Item definition Production I

-6 Operation, service
(maintenance and repair), and
decommissioning

|3-6 Initiation of the safety lifecycle

n otf the technical

3-7 Hazard analysis and risk
assessment

3-8 Functional safety
concept

5-5 Initiation of
development a
5-6 Specification
safety requiremen

5-7 Hardware design.

5-8 Evaluation of the unit design and
architectural metrics B\ / tion

5-9 Evaluation of the safety g
violations due to random hard
failures L
5-10 Hardware integration and

testing

chitectural design

{6-11 Verification of software safety
requirements

8. Supporting processes

8-10 Documentation
8-11 Confidence in the use of software tools

8-5 Interfaces within distributed developments

8-6 Specification and management of safety requirements
8-7 Configuration management 8-12 Qualification of software components
8-8 Change management 8-13 Qualification of hardware components
8-9 Verification 8-14 Proven in use argument

9. ASIL-oriented and safety-oriented analyses

[9-5 Requirements decomposition with respect to ASIL tailoring | [9-7 Analysis of dependent failures |
|9-6 Criteria for coexistence of elements | |9-8 Safety analyses |

I 10. Guideline on ISO 26262 I

L. . , Biztonsagi architekturak
* Autdipart szabvany - ISO 26262

Menedzsment -
keretrendszer

Fejlesztés

Tamogat6 folyamatok

Biztonsagi analizis

Iranymutatas

ﬁ

SV
(a1



Eletciklus modellek - példa

Budapesti Miiszaki és Gazdasdgtudomdnyi Egyetem
Kdzlekedésmérndki és Jarmiimérndki Kar S— — :
Kozlekedés- és Jarmiiiranyitdsi Tanszé k <

Uzemeltetés,

T 7 - ” karbantartas
ervezes Ellendrzés
Koveteimények Rsz. validacio Rendszer
elemzése " tervezés | " validacié
Rendszer Rendszerteszt Rendszer
specifikalas tervezés ¥ verifikacié
Architektura 4 Integracios teszt Rendszer

tervezés | tervezés integralas

\ /

Modul Modul teszt Modul
tervezés " tervezés verifikacio

e SW életciklus modell

Modul
implementacio
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Eletciklus modellek - példa

Budapesti Miszaki és Gazdasdgtudomdnyi Egyetem
Kdzlekedésmérndki és Jarmiimérndki Kar S— — :
Kozlekedés- és Jarmiiiranyitdsi Tanszé k <

TEST PLANSCHEDULE
SYSTEM REQUIREMENTS SPECIFICATION I— -— e — = — m— - — - — - — >| SYSTEM TEST XALIDATION

~N

HAZARD ANALYSIS AND
RISK ASSESSMENT

~

SAFETY REQUIREMENTS
SPECIFICATION

SAFETY FUNCTIONAL
REQUIREMENTS L — — — - | FUNCTIONAL SAFETY TEST¥ALIDATION
SAFETY INTEGRITY
REQUIREMENTS
QUALITY MANAGEMENT REPORT
SYSTEMATIC FAILURE | _ =
Fuadhehis I > SAFETY MANAGEMENT REPORT
RANDOM FAILURE l— = — = ; TECHNICAL SAFETY REPORT
INTEGRITY
7
SYSTEM ARCHITECTURE | INTEGRATION AND
DESIGN — T T T T T 2 INSTALLATION TESTS

,1

N

HARDWARE ; HARDWARE
DESIGN T VALIDATION

Qe - — - — - VALIDATION *  Biztonsigi életciklus modell - MSZ EN
’ 50129

Biztonsagi architekturak




Személyi fuggetlenség - példa

SIL 3
ES4

SIL 1
ES2

Budapesti Miiszaki és Gazdasdgtudomdnyi Egyetem
Kozlekedésmérndki és Jarmimérndki Kar

Kozlekedés- és Jarmiiiranyitdsi Tanszé k <

ASSR

SILO

ASSR

DI VER, VAL
OR
PM
DI VER VAL
DI VER, VAL

ASSR

Biztonsagi architektarak

ASSR*
DI, VER, VAL
Magy.: PM = Project Manager
DI = Tervezd, megvalosito
VER = Verifikdlé
VAL = Validalé
ASSR = Asszesszor
= lehet egyazon személy
=lehet egyazon szervezet
* =SIL0-ra csak akkor kell asszesszor,

egy atfogo rendszer biztonsa-
gara lehet hatassal




SIL fejlesztési modszerek, intézkedések, technikak -

példa

Budapesti Miiszaki és Gazdasdgtudomdnyi Egyetem
Kdzlekedésmérndki és Jarmiimérndki Kar
Kézlekedés- és Jarmliiranyitasi Tanszék

Technikak/Intézkedések

SIL1

SIL 2

SIL 3 SIL4

1. A biztonsagi szervezet
tagjainak képzése

HR:

Kezdeti képzés minden

biztonsagorientalt
tevékenységnél

HR: Minden biztonsagorientalt
tevékenységgel kapcsolatban
ismétl6doé képzés vagy a
tevékenység rendszeres
teljesitése

2. A résztvevok személyi
fuggetlensége

|lasd a 6. dbrat: a fliggetlenség megszervezése (el6z6 dia)

3. A biztonsagi szervezet
személyzetének képesitése
(lasd az 1. sz. megjegyzést)

4. (lasd a megjegyzést)

HR: mdszaki oktatas vagy elegendd

tapasztalat

HR: magasabb szint( mdszaki
oktatds vagy szélesebb korl
tapasztalat

Biztonsagi architektarak

Vasutbiztonsagi
szabvanyokban  definialt
biztonsagi életciklus

modell - MSZ EN 50129

—|
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SIL fejlesztési modszerek, intézkedések, technikak -

példa

Budapesti Miiszaki és Gazdasdgtudomdnyi Egyetem

Kozlekedésmérndki és Jarmiimérndki Kar e S :
Kozlekedés- és Jarmiiiranyitasi Tanszék

Technikak/Intézkedések SiL1 SIL 2 SIL3 SIL4
1. A biztonsagorientalt és nem R:  jol meghatdrozott interfészek a HR: jol meghatdrozott interfészek a

biztonsagorientalt rendszerek biztonsagorientalt és nem biztonsagorientalt és nem

szétvalasztasa biztonsagorientalt rendszerek kozott biztonsagorientalt rendszerek kozott és

interfész-elemzés

2. Grafikus leiras beleértve pl. HR HR
blokkdiagramokat
3. Strukturalt specifikacio HR: manudlis, hierarchikus szétvalasztas HR: hierarchikus szétvalasztas formalis
alfeladatokra, interfészleirasok modszerek alkalmazasaval, automatikus

konzisztencia-ellendrzés, finomitas a
funkcionalis szintig

4.  Formalis vagy félformalis R: szamitdgéppel tamogatott
modszerek
5. Szamitégéppel tdmogatott R: eszkozok kivalasztasa R: modellorientalt eljarasok hierarchikus
specifikacids eszkdzok barmely konkrét felosztassal, minden objektum,

tervezési médszer kapcsolatainak, kdz6s adatbazisanak,
elényben részesitése automatikus konzisztencia-ellen6rzésének
nélkal leirdsa

6. Ellendrzélistak R: el6készitett ellendrz6listak minden R: el6készitett részletes ellenérzélistak

biztonsagi életciklus-fazisra minden biztonsagorientalt életciklus-fazisra

7. Veszélynapld

HR: A Veszélynaplét fel kell fektetni és karban kell tartani a rendszer teljes életciklusa soran

Biztonsagi architektarak

Vasutbiztonsagi
szabvanyokban  definialt
biztonsagi életciklus

modell - MSZ EN 50129

—|
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SIL fejlesztési modszerek, intézkedések, technikak -

példa

Budapesti Miiszaki és Gazdasdgtudomdnyi Egyetem

Kozlekedésmérndki és Jarmiimérndki Kar e S .
Kézlekedés- és Jarmiiiranyitdsi Tanszék

Technikdk Intézkedések*

SIL1

SIL 2

SIL3

SIL4

1. A biztonsagorientdlt és nem biztonsagorientalt
rendszerek szétvalasztasa

8.Az architektura igazolasa a hardver mennyiségi meg-
bizhatdsagi elemzésével

HR

HR

HR

HR

HR

HR

ajanlott.

MEGJEGYZES: Minden, sziirke mezében feltiintetett technika alternativat jelent, azaz az ,R” azt jelenti, hogy ezen technikak koziil legalabb egy valasztdsa

Biztonsagi architekturak

Vasutbiztonsagi
szabvanyokban  definialt
biztonsagi életciklus

modell - MSZ EN 50129

*lasd részletesen a 10.-11.
héten

—
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SIL fejlesztési modszerek, intézkedések, technikak -
példa

Budapesti Miiszaki és Gazdasdgtudomdnyi Egyetem
Kozlekedésmérndki és Jarmiimérnoki Kar e
Kozlekedés- és Jarmiiiranyitdsi Tanszék

| ASIL
Properties ‘
A B C D
1 | Hierarchical design + T -
2 |Precisely defined interfaces + + - + * Autodipari
3 Avoidance of unnecessary complexity of hardware components and software| " " . szabvanyban
components definialt
Avoidance of unnecessary complexity of interfaces + + + + biztonsagi
Maintainability during service + + + + életciklus
6 | Testability during development and operation + ¥ | |+ modell
‘ ' ISO 26262
—
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SIL fejlesztési modszerek, intézkedések, technikak -
példa

Budapesti Miiszaki és Gazdasdgtudomdnyi Egyetem
Kozlekedésmérndki és Jarmiimérnoki Kar e
Kozlekedés- és Jarmiiiranyitdsi Tanszék

ASIL
Methods
A B Cc D

1a I Analysis of requirements ++ ++ - -
1b | Analysis of external and internal interfaces + ++ ++ ++
1c | Generation and analysis of equivalence classes for hardware-software & 3 i 4 y Autéipari

integration szabvényban
1d | Analysis of boundary values + + ++ i definialt
1e |Error guessing based on knowledge or experience + + ++ ++ biztonsagi
1f | Analysis of functional dependencies + + e || életciklus
1g |Analysis of common limit conditions, sequences, and sources of dependent & & o | - modell

failures ISO 26262
1h | Analysis of environmental conditions and operational use cases + | P ++
1i | Analysis of field experience + ’l ++ ! - ++

—
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SIL fejlesztési modszerek, intézkedések, technikak -
példa

Budapesti Miiszaki és Gazdasdgtudomdnyi Egyetem
Kozlekedésmérndki és Jarmiimérnoki Kar e — —
Kozlekedés- és Jarmiiiranyitdsi Tanszék

ASIL
Methods
A B C D
1a Environmental testing with basic functional verification? ++ ++ ++ ++
1b Expanded functional test? o) + + ++
1c Statistical test® 0 0 + ++ * AHLOIParll)
z nyban
1d  |Worst case test® 0 0 0 + sza Va yba
definialt
1e Over limit test® + + + + : , .
biztonsagi
1f Mechanical testf =+ | ++ | ¢ | ++ dletciklus
19 Accelerated life testd + + | ok modell
1h Mechanical Endurance test" #% | #% | #+ | ++ ISO 26262
1i EMC and ESD test! ++ | o+ | | 4+
1] Chemical test ! w4+ | #+ | ++ | ++
—
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Osszefoglalas

Budapesti Miiszaki és Gazdasdgtudomdnyi Egyetem
Kozlekedésmérndki és Jarmiimérnoki Kar
Kozlekedés- és Jarmdiranyitdsi Tanszé K

* THR/TFER: B [ | e
* védelem a véletlenszerd | o i
meghibasodasokkal szemben: s S— S
rendszerfelépités, a RAM “bintonede. e | e megyeel

kovetelményeknek vald megtelel6ség,
o SII./ASII./DAI. Lo

: , , , : |
° fejlesztésti  modszerek,  életciklus () s
modellek mind SW, mind HW |

komponensekre,

Verification task:

Validation task: &

° 1iparagi szabalyozasok, modszertanok,

[ /| Architecture & apportionment iGich '*1 Risk Assessment
, , . . =L .| of system requirements 5§ . =
. N/ . ) Implementation and
maradac OCKazat mindil cSz: — ( )
° LC\\ compliance
=/ D) 5 X with RAMS requirements
4 7 7 / s £ Damo 6 M Manufact 7() e
implementation 5 Operation, main tenance an d
erdes annak a merteke. e | -
\ \/ To: Operation, maintenance and decomm ]

—|
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s Budapesti Miszaki és Gazdasdgtudomdnyi Egyetem
Kézlekedésmérndki és Jarmiimérnoki Kar — — .
Kézlekedés- és Jarmiiiranyitdsi Tanszék

Ko6szonom a figyelmet!

Biztonsagintegritas, ¢letciklus modellek

Lovetet Istvan Ferenc
(lovetei.istvan(@mail.bme.hu)
Dr. Saghi Balazs



